EGE UNIVERSITESI Dokiiman Kodu DBY.PR.01
AGIZ VE DI$ SAGLIGI HASTANESI Yaymn Tarihi 27.05.2022
Revizyon Tarihi 08.08.2024
s e I .. sy P Revizyon Numarasi 02
BILGI YONETIMI VE GUVENLIGI PROSEDURU "¢ '\, 1728

. AMAC
Ege Universitesi (E.U.) Dis Hekimligi Fakiiltesine basvuruda bulunan kisilere ve personelimize ait kisisel
bilgilerin giivenliginin saglanmasi amagli verilerin dogru olarak toplanmasi, depolanmasi ve kullaniimasin
saglamak, risklere karsi giivenlik dnlemlerimizi almak kurumsal riskler kadar kullanici kaynakli risklerinde
en aza indirgenmesini saglamaktir.

. KAPSAM

E.U. Dis Hekimligi Fakiiltesine basvuruda bulunan kisiler, dis kurumlardan staj icin gelen égrenciler,
personele ait kisisel bilgileri ve kurumsal faaliyet bilgilerinin glivenligiyle ilgili hususlar kapsar.

3. KISALTMALAR

HBYS : Hasta Bilgi Yonetim Sistemi
CD : Compact Disk
DVD : Digital Versatile Disc (Cok Amacli Sayisal Disk)
USB : "Universal Serial Bus (Evrensel Seri Veri yolu)
SGK : Sosyal Glivenlik kurumu
ir : Internet Protocol Address
NTP : Network Time Protocol (A§ Zamanlama Protokolii)
VPN : Virtual Private Network (Sanal Ozel Ag)
IPsec : IP Security
TLS : Transport Layer Security
SSH : Secure Shell

4. TANIMLAR:

Varhk: kurum ici dederi olan her tiirlli unsur (insan, donanim, yazilim, bilgi, vs.)
Gizlilik: Bilgiye sadece erigme izni olan yetkili kisiler ya da sistemlerin erigimini saglamaktir.

Biitiinliik: Bilginin tutarliigi saglamak amaciyla bilginin yetkisiz kisi ya da islemler tarafindan
degistiriimemesini saglamaktir.

Erisilebilirlik: Bilgiye dogru zamanda erisimin ve erisim sirekliliginin saglanmasidir.

Bilgi Giivenligi Ihlal Olay:: Bilgi Giivenlik Politikalarinin ve prosediirlerinin disinda islem tesis edilmesi
ile is operasyonlarini tehlikeye atma ve bilgi giivenligini tehdit etme olasiligi yliksek olan tek yada bir dizi
istenmeyen ya da beklenmeyen bilgi glivenligi olayidir.

Bilgi Sistemleri: Donanim, yaziim, bilgisayar aglari ve insan unsurlarindan olusan, veri ve bilgileri
toplayan, kaydeden, isleyen, donlstiren ve yayan sistemler biitiinini ifade eder.

Spam: Kullanicinin istedi disinda gelen e-postadir.

Phishing: Giincelleme veya program indirme sitelerinin taklit edilerek yaziiminin yiikletilmesinin
saglanmasi.

Yer Saglayici, internet ortaminda hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gergek
veya tizel kisilerdir.
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INSAN KAYNAKLARI ZAFIYETI YONETIMI

Fakiltemizde gorev yapan tim personellerin kurumda ise baslarken ve kurumdan ayrilis yaparken yapmasi
gereken islemler asadida sirasiyla belirtilmistir. Bu islemlerin tamamlanmadan ise baslanmamasi ve kurumdan
ayrilis yapilmamasi kisinin calisacadi/calistigi Birim Sorumlusunun takibinde olacaktir. Kuruma Baslayis ve
Kurumdan Ayrilis Formlarinda yer alan birimlerin uzmanlari veya birim sorumlulari bu prosediir de belirtilen
islemleri yaptiktan sonra formlarda bulunan tarih, imza ve imza yetkilisinin adi soyadi kutularini doldurarak
imzalamakla ylkimltddr.

Kuruma Baslayis Icin Yapilacaklar

e Kurumda goreve baslayan personelin, personel birimi tarafindan Sadlik Personeli Takip Sistemine girig
yapllir. Kisi oryantasyon egitimi icin baslayis yazisiyla birlikte Kalite Yonetim Birimine basvurur.

e Kisinin kurumsal kimlik karti Rektorlik tarafindan temin edilir. Ayrica déner sermaye birimine baslayis
yazisiyla birlikte bagvurur

o Kisi baslayis yazisiyla birlikte Bilgi Islem Birimine giderek Tablo 1’deki gérev tanimi uygun HBYS erisim ve
yetkilendirme tablosuna gore kullanici adi ve sifre yaratilarak yetkilendirilir. Gérev tanimi disinda yetki talebi
olmasi durumunda Intranet lizerinden Bilgi Islem Istek Formu doldurularak istekte bulunur. Yénetim tarafindan
uygun gorilmesi durumunda yetki degisikligi yapilir.

o Kisi, baslayis yazisiyla birlikte Dekanliga Ust yazi ile ihtiyac duydudu arac ve gerecler icin talepte bulunur.

SOSYAL MUHENDISLIK ZAFIYETLERI

Sosyal Mihendislik zafiyetlerine ydnelik islemler fakiltemizin “Sosyal Miihendislik Zafiyetleri ve Sosyal
Medya Giivenligi Talimati"na gore yonetilmektedir.

¢ Kullanicl sosyal medya tarafindan yapmis oldugu her paylasimdan kendisi sorumludur. Paylastigi bilgileri
secerken ve paylasimda bulunurken Fakdiltemizin Bilgi Glivenligi Politikasina uygun hareket etmelidir.

o Kullanici, tasidigi ve islediginiz verilerin 6neminin bilincinde olmalidir. Kotii niyetli kisilerin eline gegcmesi
halinde olusacak zararlari diglinerek hareket etmelidir.

e Kuruma ait higbir gizli bilgi, yazi sosyal medyada paylasiimamalidir.

o Ozellikle telefonda e-posta veya sohbet yoluyla yapilan haberlesmelerde sifre gibi ozel bilgiler
paylasiimamalidir.

o Sifre kisiye 6zel bilgidir. Sistem yoneticisi dahil telefonda veya e-posta ile sifre paylasilmamalidir.
e Sosyal medya hesaplarina girig igin kullanilan sifreler ile kurum iginde kullanilan sifreler farkli olmaldir.
e Kurum igi bilgiler sosyal medyada paylasiimamalidir.

¢ Sosyal medyada icerigi bilinmeyen linklere giris yapilmamalidir.
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HBYS ERISIM ve YETKILENDIRME TABLOSU

Gorev Tanimi

HBYS Erisim ve Yetkilendirme Modiilleri

Ybnefciciler,
Bilgi Islem Personeli

Muhasebe Modiili
Faturalama

Ariza Takip Modili

Dis Klinik Modiilti

Hasta Kayit Modiilu
Vezne Modiilii

Ayniyat ve Ambar Modilleri
PACS Modiili

insan Kaynaklari Modiilii
Protez Takip Moduiliu
Randevu Modili

Satin Alma Talep Formu
Yonetici Takip Ekranlari

Dis Hekimleri

PACS Modiili

Ariza Takip Moddla
Dis Klinik Moduilu
Randevu Modila
Malzeme Talep Formu

Idari Personel

Muhasebe Modiili

Ariza Takip Moddla

Ayniyat ve Ambar Modiilleri
Insan Kaynaklar Modiilii
Satin Alma Talep Formu
Malzeme Talep Formu

Dis Klinik Yard. Personeli

Ariza Takip Moddla
Randevu Modili
Hasta Kayit Modiili
Malzeme Talep Formu

Teknik Personel

Ariza Takip Moddla
Satin Alma Talep Formu
Malzeme Talep Formu

Dis Teknisyeni

Protez Takip Modiilii
Ariza Takip Modiili
Malzeme Talep Formu

Ozel Protez Lab. Tems.

Protez Takip Modiilii
Ariza Takip Moddili

Temizlik Personeli

Ariza Takip Modiili

Ozel Giivenlik Personeli

Ariza Takip Modiili (Beyaz kod modiilii)
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BILGI VARLIKLARIMIZ

Masatisti bilgisayarlar, laptoplar, tabletler, telefonlar, CD, DVD ve USB Bellek ortamindaki veriler, evraklar,
klasér ve evrak dolaplari, sunucular gibi elektronik veya yazili-basi ortamda bulunan veya iletisim
ortaminda (internet, e-mail, telefon vb.) yer alan tim veriler kurumumuz icin bilgi varhidi olarak

tanimlanmistir.

Bgys.ege.edu.tr Adresinde varliklarimiz kayit altinda tutulmaktadir

Varhk Siniflandirmasi

BILGI SINIFLANDIRMA KILAVUZU

Saklanma Yeri Dolap

GizLi En kritik bilgilerdir, sadece Uist ydnetim kadrosunun
erisimi vardir. Bu tar bilgilerin yetkisiz erisiimemesi,
ifsa edilmemesi veya paylasilmamasi kurum agisindan
cok 6nemlidir. Gizlilik 6n plandadir.

Hazirlayan kisi tarafindan
kontrol edilen ve

kapal odalarda bulunan
kilitli dolaplar ve

isisel bilgisayarlar

ic Sadece birimlere 6zel bilgilerdir. Departman calisanlari
KULLANIM | disinda higbir 3. taraf kurumun veya kisinin gérmemesi
gereken bilgilerdir. Gizlilik 6n plandadir.

Departmanin kilitli dolaplari,
kisisel bilgisayarlar

KISISEL Birim calisanlarinin kisisel calismalari ile ilgili bilgilerdir.
Kurum islevleri icin yapilan kisisel calismalar burada
tutulabilir. PC, Laptop veya Dolaplarda isle ilgili
olmayan dider kisisel bilgiler tutulamaz. Erisilebilirlik 6n
plandadir.

Calisma masasinin
kilitli cekmeceleri

KURUMA Bu bilgiler kurum c¢alisanlarinin kullanimi igindir.
ACIK Erisilebilirlik ve buttinlik 6n plandadir. Departmanlarin
kendi aralarinda paylastiklar bilgiler bu sinifa girer.

Departmanin kilitli ortak
dolaplarn

HALKA Bu bilgiler tniversitemiz network birimi ve tedarikcilere
ACIK ve halka agik bilgilerdir. Bu bilgilerin erisilebilirligi
6nemlidir.

Her tarla fiziki ortam,
erisime agik elektronik
ortami

Kurum iginde her galisan bu siniflandirma gergevesinde kendi kullaniminda olan veya kendi Urettigi
bilgileri siniflandirmalidir. Bu siniflandirmaya goére halka agik dokiimanlar web sitesinde yayinlanan ve
islem icin Uglincl taraflara verilen kagit veya elektronik ortamdaki basvuru formu, duyurular vb.

bilgilerdir.
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ERISIM KONTROLU
Erisim Kontrol Politikasi

e  Erisim kontrollinin amaci, bilgi ve bilgi isleme tesislerine yapilacak olan erisimlerin kisitlanmasi,
sadece yetki verilen kisilerin kontrolli ve kayit altina alinarak bilgiye erismesine imkan verecek bir
sistemin tesis edilmesidir.

e Herhangi bir gizliligi olmayan, herkesin erisimine agik olan (tasnif disi gizlilik dereceli) bilgiler igin &zel
bir erisim kontrol tedbiri alinmasina gerek yoktur. Bu tiir bilgiler, kurumlarin Internet sitelerinin
vatandaslara acgik bdélimlerine konulabilir. Bina ve tesislerde duyuru panosu vb. ortamlarda

yayimlanabilir.

e Bilgiye verilen gizlilik derecesi yiikseldikce, uygulanacak olan erisim kontrol politikalarinin sikilastiriimasi

(zorlastinlmasi) gerekir.
¢ Bilgiye kimin hangi yetki ile erisecedi karari, bizzat bilgi varliklarinin sahipleri tarafindan verilir.

2on

e Erisim izinleri verilirken, "g6revlerin ayriigi" ve "bilmesi gereken" prensiplerine gore hareket edilir.

o "Gorevlerin ayriid1" prensibi uyarinca; kritik is sireclerinin gerceklestirilmesi icin birden fazla kullanici
gorevlendirilir. Bilgiye erisim igin asamall yetkilendirme yapilarak, bir kisinin kendi basina tim bilgi
varliklarina erisimi engellenir. Teknik nedenlerle gérev ayrimi yapilamayan siireglerin (6rnegin etki alani

yoneticisi, veri tabani yoneticisi vb.) kontroli igin ilave tedbirler alinir.

o "Bilmesi gereken" prensibi uyarinca; sistemde bulunan siregler ve kullanicilara, sistem kaynaklarina

erisirken, kendilerine atanmis goérevlerini gerceklestirmelerine yetecek kadar yetki verilir.

e Kullanicilarin kimliklerinin dogrulanmasi igin asgari teknik dnlem olarak, parola kullanimi zorunlu tutulur.
Yapilacak risk dederlendirmesine gore daha kritik sistemler icin farkh kimlik dogrulama yontemleri (akilli

kart, tek kullanimlik parola, parmak izi / retina / avug igi tarama vb.) kullanilabilir.

e Bilgi varliklarina yapilan erisimler icin iz kayitlar olusturulur.

« Universitemiz network agi disindaki aglar giivensiz ag olarak kabul edilir. Yetkisiz erisimler de dahil olmak
lUzere i¢ agi dis tehditlerden korumak icin yetkili girisi ve ip giivenligi ile birlikte sinir glivenlik sistemleri

(guvenlik duvari vb.) tesis edilir.

¢ Kullanicl ve sunucularin bulundugu agdlar, glivenlik duvarlari ve/veya ag cihazlar erisim kontrol listeleri
vasitasityla ayrilir. Veri tabani yonetim sistemi sunucularinin bulundugu ag kesimlerine, normal kullanic

erisimleri engellenir.

e Bilgi varliklarina fiziksel olarak yapilacak erisimler icin gerekli 6nlemler alinir.

o Ozel nitelikli kisisel verilere (kisisel saglik verileri) erisim icin Kisisel Verileri Koruma Kurulu'nun 2018/10
saylli kararinda belirtilen teknik ve idari tedbirlerin alinmig olmasi gerekir. SGK'ya 3 bildirim yapilir.

Bildirimlerin ip Gzerinden yetkili bilgisayarlar tarafindan girisi saglanir.
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KULLANICI ERISIMLERININ YONETIMI

e Kullanici erisimlerinin yonetimi, sistem ve hizmetlere yetkisiz olarak yapilacak erisimleri engellemek,
sadece yetkili kullanicilarin erisimlerini temin etmek igin yapilir.

e Tum sistem ve hizmetler icin kullanici erisimi ile ilgili hususlar Erisim Kontrol Politikasi icinde belirtilir.
Tigili tiim kullanicilara resmen duyurulur.

e Hizmet veya sistemlerin sahiplerince erisim haklari periyodik olarak incelenir. Bilmesi gereken prensibi
uyarinca, gereksiz olarak verilmis yetkilerin kaldiriimasi saglanir.

o Incelemeler tiim kullanicilar icin diizenli araliklarla ve rutin olarak en fazla alti aylik araliklarla yapilir.

¢ Bireysel kullanici erisim haklari, terfi veya sorumluluklarin degistiriimesi veya gorev yeri degisiklikleri
sonrasinda gézden gegirilir.

e Ayricalikli hesaplarin tahsisi ve kullanimi ile ilgili incelemeler, (i ay1 asmayacak sekilde daha sik yapilir.

e 90 giin veya daha fazla sure ile kullaniimayan hesaplar devre digi birakilir ve erisim izinleri askiya
alinir.

e Aynicalikli erisim hakki verilen kullanici sayisi (etki alani yoneticisi, veri tabani yoneticisi vb.) asgari
diizeyde tutulur. HBYS program sinirlamasi ile kontrol altindadir.

RISK YONETIMI

¢ Bilgi yonetim sistemine yonelik fiziksel tehlikeler, yazilim ve donanimla ilgili sorunlar, bilgi giivenligi
bilgi mahremiyeti kisisel verilerin korunmasi kullanici hatalar gibi konularda risk degerlendirmesi

yapilir
e Tespit edilen riskler dogrultusunda iyilestirme calismalari baslatilir.
e Risk dederlendirmesi en geg alti ayda bir olur. Diizenli yapilir

PAROLA GUVENLIGI
Parola Giivenligi ile ilgili islemler fakiiltemizin “Parola Giivenligi Talimati"na gore yonetilmektedir.

e Domain sisteminde her personel icin ayri “adi soyadi” formatinda kiiciik harflerle kullanici tanimlanir.
Sifrelerin en az sekiz (8) karakter olmasi, en az bir bliylik harf, bir sayl veya kompleks karakter(*,+,%-
vb.) icermesi, kullanici adiyla ayni olmamasi yapilan ayarlama ile zorunlu hale getirilmistir.

¢ Sistem tarafindan yapilan ayarla, domain deki sifrelerin her 180 giinde bir degistirilmesi zorunlu
kihmmigtir. 15 giin dnceden kullanicilar bilgisayarlarina giris yaparken, gerekli ikaz, sistem tarafindan
otomatik olarak ekranlarinda goriinmektedir.

e Kullanicl ilk verilen gegici sifreyle sisteme giris yaptiginda, yeni bir sifre belirlemesi sistem tarafindan
otomatik olarak istenmektedir.

e Sistemin ilk giriste belirlemesini istedigi yeni sifrenin tanimlanmasini, uygunlugu ve korunmasi ilgili
personelin sorumlulugundadir. Sifreler hatirlanmak maksadi ile herhangi bir kagit ortamina yaziimaz.

o Sifrelerin unutulmasi durumunda, kullanic sifresi yenilenmesi igin personel ilgili Sistem Y&neticisine
bizzat basvurmalidir. Daha sonra degistirilmek {izere kullanici igin yeni bir gegici sifre olusturulur.
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Sistem sunucularinda ve ag cihazlarinda kullanici tanimi yapilirken, sifreler bos birakiimamalidir.
Sifrelerin karakter boyutu ve karsiidi konusundaki kisaltmalar, ilgili isletim sisteminin &zellikleri ile
sinirhdir.

UZAKTAN CALISMA VE ERiISiM

Uzaktan calisma, 4857 sayili Is Kanununun 14‘iincii maddesine gore; “calisanlarin, isveren
tarafindan olusturulan is organizasyonu kapsaminda, is gérme edimini evinde ya da teknolojik
iletisim araclari ile isyeri disinda yerine getirmesi esasina dayal ve yazih olarak kurulan is iliskisi”
olarak tanimlanmaktadir.

Uzaktan calisma; Universitemiz calisanlari ile yiikleniciler, tedarikgiler, is ortaklari calisanlari gibi
Universitemiz ile gecici olarak is iliskisi olan kisiler tarafindan Bilgi Sistemleri Uzaktan Baglanti Erisim
Talep Formu doldurularak yapilabilir.

Uzaktan galisma islemi, yapisi itibari ile giivensiz olarak kabul edilir ve bilgi glivenligini saglamak
igin yetkili giris parola vb. ek énlemler alinmasi gerekir.

Uzaktan calisma ile ilgili kontrol tedbirleri belirlenirken asadida siralanan dort temel tehdit
unsuru/modeli dikkate alinir.

Uzak galisma ortamlarinin fiziki glivenligindeki yetersizlikler,

Uzak baglantinin giivenli olmayan ag ortamlar (cogunlukla internet) tzerinden yapilmasi,Kurum
glvenlik politikalari uygulanmamis giivenilir olmayan cihazlarin ic aga baglanmasi.

iC AGDAKI KAYNAKLARA DISARIDAN ERiSIM

e  Farkli yontemler kullanilarak uzak baglanti yapiimasi miimkinddr. Uzaktan erisim igin ihtiyacin
kendine 6zgii sartlari ve riskleri dederlendirilerek en uygun ydntem belirlenir.

e Uzaktan erigsim yontemi olarak tlinelleme, uzak masaistii erisim veya dogrudan uygulama
erisimi yontemlerinin biri veya birkac birlikte kullanilabilir.

- Tunelleme yontemi, uzaktan calismada kullanilan bilgisayar ile i¢ agin kriptolojik yéntemler
kullanilmak suretiyle olusturulan giivenli bir tiinel vasitasiyla birbirine baglanmasidir. Tiinelleme
islemi, agirlikli olarak sanal 6zel ag (VPN: Virtual Private Network) teknolojileri vasitasiyla yapilir. VPN
islemi IP givenligi (IPsec: IP Security), tasima katmani giivenligi (TLS: Transport Layer Security)
veya glivenli kabuk (SSH: Secure Shell) protokolleri kullanilmak suretiyle yapilabilir.

- Uzak masaiistii erisim ¢dziimleri, uzaktan calisan kullanicilarin kurumun i¢ adinda yer alan bir
sunucu veya istemci bilgisayarin karsisindaymis gibi kullaniimasini saglar. Bu yontemde, uzak
kullanicilar baglanilan bilgisayarin klavye ve fare kontrollerini uzaktan yapar hale gelirler.

e Uzaktan erigim ile ilgili yontem belirlenirken asadida belirtilen esaslar dogrultusunda hareket
edilir:

- Universitemizde genel bir politika olarak uzak masadistii islemleri VPN baglantisi {izerinden
yapllir. VPN baglantisi yapilmadan dogrudan uzak masalistii baglantisi yapilmasina hicbir sekilde izin
verilmez.

- Ozel nitelikli verilerin islendigi, muhafaza edildigi elektronik ortamlara uzaktan erisim yapilirken,
en az iki kademeli kimlik dogrulama sistemi kullanilmasi yasal bir zorunluluktur. Diger sistemler igin
de cok faktorli kimlik dogrulama yapilmasi tercih edilir.
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VPN islemi Gniversite Network grubuna ait giivenlik duvan Gzerinden yapilir.

Erisim kontrollerinin uygulanabilmesi maksadiyla, hedef bilgisayarlara sabit IP adresi verilir. Yapilacak
erisim; erisim yapacak kisi, hedef bilgisayar IP adresi ve kullanilacak port/uygulama bazinda
sinirlandirilir. VPN baglantilarina iliskin iz kayitlar tutulur ve s6z konusu iz kayitlari en az iki yil sire ile
saklanir.

Uzak baglanti yapilacak uygulamalara/kaynaklara erisimin daha kontrolld olarak yapilmasi gerekiyorsa,
bagdlantilar bu amacla ayrilan bir terminal/vekil sunucu tzerinden de yapilabilir.

Uzak badlanti yapacak istemci bilgisayarlarin IP adresleri/bloklari biliniyorsa, hedef bilgisayara sadece
belirtilen IP adreslerinden erisim yapilmasi icin gerekli ayarlar yapilir.

Uzak erisim igin yapilan badlantida bosta kalma siresi (herhangi bir islem yapiimadidi takdirde
connection time out stiresi) 10 dakikadir.

Uzak badlanti, masaustii erisim amagl olarak yapiliyorsa;

Baglanti VPN Uizerinden yapillir.

Baglanti yapan kisinin, hedef bilgisayarda oturum agma iznine sahip bir kullanici olmasi gerekir.
Hedef bilgisayara kullanici adi ve parola girilerek oturum acilir. Anonim girislere izin verilmez.

Hedef bilgisayarda uzak baglanti icin kullanilan servis/arayiiz vasitasiyla, bilgisayara erisecek kullanicilar
“kullanici adi ve/veya IP adresi” bazinda sinirlandiniir. Bu ydntemle sadece vyetki verilen
kullanicilarin/bilgisayarlarin uzaktan erisim yapmasi saglanir.

Baglanti yapan kullanicinin hedef bilgisayardaki oturum acma, oturum kapatma gibi kullanici hareketleri
kayit altina alinir ve s6z konusu iz kayitlari en az 2 ay sure ile saklanir.

Hedef bilgisayar Uzerinden bir baska sunucuya badlanti yapilacak ise ilgili kullanicinin s6z konusu
sunucuda yaptidi islemlere ait iz kayitlari da kayit altina alinir.

Uzak baglanti yazimi olarak miimkiin ise “Microsoft Uzak Baglanti Programi” kullanilir.

AG iLETiSiM GUVENLiGI

¢ Yeni teknolojileri, uygulamalar tehdit veya acikliklan takip etmek icin dernek, forum siteleri, e-Posta
gruplar gibi 6zel ilgi gruplari belirlenir ve bilgi islem personeli tarafindan takip edilir.

e Glvenlik cihazlari ve ag yonetiminde ayricalikli erisim hakki verilen kullanicilarin sisteme erigimi
onay mekanizmasindan gecerek tamamlanir. Erisim talepleri, resmi yazi veya kurumsal e-Posta ile
bildirilir. Ayricalikli erisim hakki elde eden personelin yer ve gorev degisikligi olmasi durumunda
erisimleri diizenleyen birime bilgi verilmesi saglanir.

e Giivenlik ve ag cihazlarinda yonetici olarak erisim yetkisine sahip olan kullanici hesaplarindaki
degisiklikler kontrol edilir. Sistemler {izerinde ortak erisim yetkisi olan hesaplar agiimaz.

¢ Sahibi bilinmeyen hesaplar kaldirilir.

o Glivenlik ve ag cihazlarina yapilacak uzaktan erisim yetkisi verilen kullanicilara baglanti zamani ve
suresi ile ilgili kisitlamalar getirilir. Kurumdaki gorevi geregi kullanicilarin baglanti stireleri farkl olabilir.

e Gulvenlik duvarlan, ana omurga cihazlan gibi kritik sistemlere yapilacak erisimler igin yerel
kullanicilar yerine ikincil bir kimlik dogrulamasinin kullaniimasi tavsiye edilir.
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¢ Givenlik ve ag cihazlarinin gosterildigi “ag mimarisi krokisi” hazirlanir. Hazirlanan kroki, sadece ilgili
personelin gdrebilecedi bir sekilde saklanir. Glivenlik ve ag mimarisinde degisiklik yapildigi zaman
kroki de gtincellenir.

e Givenlik ve ag cihazlarinin kurulumunu, yapilandirmasini ve sistemde karsilasilan hatalari gidermek
icin izlenilen yontemleri anlatan kilavuz dokiimanlari hazirlanir. Bu kilavuzlardan bilgi havuzu
olusturulur.

¢ Yedekleme politikasi uyarinca glivenlik ve ag cihazlarinin konfigiirasyon yedekleri diizenli araliklarla
alinir. Yedekler 2 (iki) farkl lokasyonda saklanir.

o Sistemi etkileyecek bir calisma yapilmasi gerekiyorsa mesai saati disinda yapilir. Bu calismadan
etkilenecek kurum/firma ya da kisilere bilgi verilir.

e Kablosuz aglara giris yapan tiim kullanicilar ‘eduroam’ sistemine kaydedilir ve bu bilgiler belirlenen
slreler boyunca saklanir.

e Telnet gibi glivensiz badlantilara izin verilmez. SSH protokollini kullanan badlantilarda SSH Ver2
kullanilir.

« Ihtiyac olmayan tiim portlar kapatilir. Disaridan tarama yapildi§inda portlarin durumunun acgik
olarak gorilmemesi icin gerekli tedbirler alinir. Kurum web sayfalari, laboratuvar sonug sorgulama
sayfasi gibi uygulamalarca kullanilan 80 ve 443 disindaki portlar kullanima kapatilir.

e Glvenlik duvari ve ag cihazlar igin kontrol listeleri (ACL, glivenlik Grinleri erisim kisitlamasi vb.)
tanimlanir.(Universitemiz network giivenlik duvari tarafinda kontrolii sadlanir.)

o Glvenlik ve ag cihazlarinin fiziksel gtivenligini saglamak icin gerekli tedbirler alinir.

e Glvenlik ve ag cihazlarinin yazihm giivenligini saglamaya yoénelik tedbirler alinir. Cihazlar ilk
kuruldugunda varsayilan olarak atanmis olan kullanici adi ve parolalar degistirilir. Parolalar glicli
parola ilkeleri esaslarina gore olusturur.

e Gilivenlik ve ag cihazlari lizerindeki gereksiz ve kullaniimayan tiim servisler kaldirilir.

o Cihazlara, saldirilara karsi korumak icin 5 (bes) yanls deneme sonrasinda oturum belirli bir stre
kilitlenecek sekilde ayarlama yapilir.

e Dodgru yapilandiriimis zaman damgasi icin cihazlar NTP sunucu ile senkronize olarak calistirilir.

e 5651 saylll internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Kanunu uyarinca tutulmasi gereken trafik bilgileri (iz kayitlar) kayit
altina alinir.

Saldirganlarin yerel agda kendilerini ag gecidi olarak tanimlayarak trafigi kendi lzerinden gecirerek
bilgilere erisim saglamasini dnlemek igin agda kullanilan anahtarlarda “"DHCP snooping” ve “arp
inspection” 6zelligi aktif edilir.

Dis agdan sunucular {izerindeki servislere, sunucu yénetim protokolleri (RDP, SSH) ile erisim engellenir.
Sunucular, sadece belirli portlardan erisim saglanacak sekilde yapilandirilir.
Kurum biinyesinde barindirilan ve hizmet veren uygulamalara HTTPS (izerinden baglanilir.

Giincel atak metotlarindan korunmak icin saldiri tespit ve dnleme sistemleri, ag hizmetlerine erisim
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ilkelerinin belirlenmesi icin Universitemiz giivenlik politikasi geregi Giivenlik Duvari kullanilir.

e Kurumsal kaynaklarin etkin olarak kullanilmasi, 5651 sayili kanundan kaynaklanan uyum zorunluluklar,
veri giivenliginin saglanmasi, zararli icerik ve yazilimlardan korunma vb. maksatlarla internet erigimi
kisitlamalari yapilabilir.

Kisitlama ile ilgili politikalar belirlenirken asagidaki hususlar dikkate alinir:

e Virlis, Spyware, Malware, Trojen, Spam, Solucan, Hacking (korsan), Fishing (oltalama) saldirilar
icerdigi tespit edilen giivenlik seviyesi diisiik internet sitelerine erisimler kapatilir.

e Alkol, sigara, uyusturucu, silah vb. saghda zararli Grinlerin reklam ve satis sitelerinin erisimleri
engellenir.

o Erotik icerikli siteler, cocuk istismari, bahis ve kumar siteleri, oyun siteleri erisime kapatilr.

e Kurumun internet bant genisligini olumsuz etkileyen uygulama ve sitelerin (Torrent, P2P, Streaming
Media, Download vb.) erisimleri engellenir.

e Basin yayin organlarini takip ederek idareye raporlamakla sorumlu personel haricindeki tim personelin
dizi, film ve televizyon erisimleri kapatilir.

e Kuruma ait sosyal medya hesaplarini yonetmekle sorumlu personel disindaki tiim personelin Facebook,
Twitter, Instagram vb. uygulamalara erisimleri engellenir veya bant genisligi sinirflamasi yapilir.
Youtube, Vimeo, Dailymotion gibi platformlarda erisimlerle ilgili olarak sadece ihtiyag duyan personele
izin verilir veya bu platformlara erisimlere bant genisligi sinirlamasi yapilir.

ANTIVIRUS YONETIMi

e TUm bilgisayarlar lisansl antiviriis yazilimi ile korunur. Antivirls yazilminin virlis veritabani giincel
tutulur.

e Antivirls veritabani giincelleme iglemi antivirlis sunucusu tzerinden haftanin yedi giint yapilir.
e Antivirlis yaziliminin antivirlis sunucusu (zerinden yonetilmektedir.

e Sunucu lzerinden periyodik glincellemeler, virlis taramasi, zayif noktalar (farkli programlarin agiklar)
antivirls yaziiminin strtimd, durum bilgisi ve birgok yararl bilgi sunucu lzerinden raporlanir.

e Antivirlis yazihminin yonetilmesi ve dogru politikayla calismasini bagli oldugu antiviriis sunucusu uygular.
Bunun igin yoénetilen bilgisayara antivirlis yazilimi haricinde agent (ajan) yazihminin da ytklenmesi
gerekmektedir.

e Glincelleme sirasinda kapall olan bilgisayarlar sunucu izerinde listelenir ve agildidi anda glincelleme
gonderilip dogrulanir.

e Antivirlis sunucusunu yodneten personel agda yonetilen tiim bilgisayarlarin antivirlis yaziiminin ne
durumda oldugunu goriir ve ona gore miidahalelerde bulunur.

e Antivirlis Sunucusu {izerinde sunucular, bilgisayarlar ve diger cihazlar icin gruplar olusturulur ve her bir
gruba ayn politika uygulanir. Ornek olarak sunucularda port ve internet kisitlamasi cok daha genisken
bilgisayarlar gurubundakiler daha sikidir.
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Antivirlis yazihmlar herhangi bir ag saldirnisi durumunda sunucuya bu durumu raporlar ve kaynadini 60
saniye boyunca keser. Kaynadin hangi ip ve port Uzerinden geldigi sunucu {izerinden izlenir ve
miidahalede bulunur.

Antiviriis yazihmlan sunucu Uzerinden vyonetiliyorsa lisans anahtarlari sunucu ({zerinden tim
bilgisayarlara gonderilir.

Antivirts yazihmlarn bazi durumlarda otomasyon (HBYS, pacs, tibbi cihaz yazilimlar vs) yogun ag trafigini
saldir olarak gorip engelleyebilir. Bu durum antiviriis yazilimina sunucu Uzerinden ilgili yazimin giivenli
oldugunu gdsteren “glivenilir uygulama” olarak tanimlamak gerekir.

Antivirls yazihmlar her zaman glincel ve sunucuyla haberlesebilir durumda olmaldir.

YUklG olan antivirlis programi devre disi birakilmamalidir, sistemden kaldirilmamalidir.

IZ KAYITLARI (LOG) YONETIMI

Kurum blinyesindeki kullanici faaliyetleri, bilisim sistemlerine yonelik saldiri ya da hatalar, saldirinin tespit
edildigi anda saldiriya ait detaylari gosteren iz kayitlari olusturulur ve belirli kurallar dahilinde toplanir.
iz kayitlarinin tutulmasi ve yonetilmesi (iz kayitlarinin iiretilmesi, aktariimasi, gézden gecirilmesi, analiz
edilmesi ve imha edilmesi gibi sliregler) sadece erisim yetkisi verilen bir birim/kisiler tarafindan yapilir.
Farkl sistemler tarafindan Uretilen iz kayitlan; glivenlik denetimi saglamak, iz kayitlarini daha etkin ve
verimli olarak saklamak, yedeklemek ve raporlayabilmek amaciyla merkezi bir sunucuda toplanir.

iz kaydi (log) alinmasi gereken fiziksel ortam kayitlar; kritik bilisim sistemleri odalar giris-cikis kayitlari
ve kamera kayitlari, calisma ortamlan giris-gikis kayitlar ve kamera kayitlarindan olusur. Kamera kayitlari
2 (iki) ay, kritik sistem odalari ve calisma ortamlan giris-gikis kayitlari 2 (iki) yil stireyle tutulur.

Iz kayitlarinin saklanma siiresi belirlenirken; yasal zorunluluklar, iz kayitlarindan saglanacak fayda,
saklama maliyeti ve ilgili iz kaydinin kritikligi g6z 6niinde bulundurulur. Baska bir yasal zorunluluk yoksa
elektronik olarak uretilen tim iz kayitlar en az 2 (iki) yil siire ile saklanacak sekilde énlem alinir.

Kritik olaylara iliskin iz kayitlarinin merkezi sunucuya es zamanl olarak (olay olustugu zaman)
gonderilmesi saglanir.

Kritik sistemlerde olusan iz kayitlari es zamanli olarak merkezi iz kayitlar sunucusuna aktarilir. Merkezi
sunucuya aktarilan kayitlarin silinmesi ve dedistirilmesinin engellenmesi igin gerekli teknik ve idari
tedbirler alinir.

Kayit Gireten ortamlarin teknolojisine uygun olarak kimlik dogrulama ve yetkilendirme sistemleri hayata
gegirilir.

Teknik olarak mimkin olmasi durumunda, iz kayitlan gizlilik ve hassasiyet seviyelerine goére
siniflandirilarak, ilgili kullanicilarin sadece verilen yetkiler gergevesinde iz kayitlarina bakmalari saglanir.
Biitlin sistemlerin zamanlarinin ayni olmasi igin A§ Zaman Protokolii (NTP-Network Time Protocol)
sunucusu kurularak kayit treten farkli sistemlerin zamanlari bu sunucu ile senkronize edilir.

iz kayitlar periyodik olarak yedeklenir ve yedeklerin uygun sekilde muhafaza edilmesi saglanir.

Merkezi iz kaydi sunucusu sadece yeni iz kayitlarinin saklanmasi igin fonksiyonlar igerir. Bu sunucuda iz
kayitlarinin silinmesi/degistirilmesi amagl erisimlere izin verilmez.
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Iz kayitlan tutulan belli bagh sistemler:

e (Galisma ortamlar ve sistem/sunucu odalarina yapilan giris-gikislara (kartl gegis sistemi, parmak izi
okuyuculan vb. sistemler tarafindan retilen iz kayitlari),

e Sanal ortam kayitlar,

o Bilisim sistemleri tarafindan Uretilen kayitlar, SBYS'ler,
e Guvenlik duvarlan iz kayitlar,

e Antivirlis yazilimlan,

o Saldin tespit/6nleme sistemleri,

¢ YoOnlendiriciler ve anahtarlama cihazlar,

e Sunucular,

o Dider is uygulamalar (kritik kurumsal projeler),

e Veri tabanlari,

e VPN iz kayitlari

Tutulmasi gereken asgari iz kayitlan;

o Kaydi olusturan sistem,

e Kaydin olusturulma zamani (tarih, saat, zaman dilimi),
e Kaydi olusturan olay,

o Kaydin iliskili oldugu kisi (IP/Port bilgisi, MAC adresi, islemi yapan tekil kullanici adi veya sistemin ad1).
SUNUCU VE SISTEM ODASI GUVENLiGi

Sunucu ve sistem odasinin isleyisi Sunucu Odalarinin Giivenligi ve Kullanma Talimati'na gore
yapiimaktadir.

e Hizmet sunumunun siirekliliginin saglanmasi icin kesintisiz ve siirekli calisan elektronik ve donanimsal
altyapi ihtiyaci bulunmaktadir. Donanim, elektronik altyapi ya da gevresel faktdrlerden kaynaklanabilecek
sorunlar hizmetlerin sunumuna birgok agidan zarar verebilir ve olumsuz etkilerin giderilmesi gerek
maliyet gerek zaman agisindan ¢ok zor olabilir. Bu nedenle, hizmet sunumunda yer alan tim aktif ve
pasif donanimin; sadece sunuculara tahsis edilmis, yetkisiz personelin girisinin engellendigi, sicaklik ve
nemin kontrol edildigi, elektrik kaynadinin stabilize edildigi, 6zel sekilde iklimlendiriimis ve givenligi
saglanmis sunucu/sistem odasinda konumlandirilmasi gerekir. Sistem odalarindaki donanimlarin hizmet
surekliliginin saglanmasi icin yedekli bir glic kaynadi sistemi, yedekli haberlesme badlantilari, sicaklik,
nem gibi cevre degiskenlerinin kontrolii igin iklimlendirme cihazlar ve giivenlik cihazlan yer alir.

e Sunucuya ait guncel bilgiler bgys.ege.edu.tr adresinde kayit altina alinmistir
e Bir sistem odasinin en temel 6zellikleri;

- 7x24 kesintisiz calisabilirlik,
- Glc yonetimi ve ag badlantilarinda farkl kanallardan yedeklilik,

- Ag givenligi, fiziksel erisimlerde yetkilendirme ve goriintili gdzetleme,
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- Cevre sartlarinin kontrol altinda tutulmasi,

- Yangina karsi duman algilama gibi erken uyar sistemleridir.

Sistem odasinin kesintisiz calismasina; sicakli§gin normal araligin disina gikmasi, yangin, su baskini,
deprem, yetkisiz kisilerin sistem odasina girmesi, odadaki herhangi bir cihazin arizalanmasi engel
olabilir. Tim bu olumsuz durumlarin yagsanmasinin énlenmesi ve hizmetlerin saglikli galisabilmesi
icin standartlara uygun bir sistem odasi olusturulmasi ve ana bilgisayar, sunucu ve diger hizmet
surecindeki bilesenlerin glvenli olarak bu alanlarda konumlandirilmasi gerekir.

Sistem odasi ile ilgili asagidaki dlgiitlere dikkat edilmesi gerekir;

Sistem Odasinin Yeri: Cevresel faktorlerden en az etkilenecek bir yer tercih edilmelidir. Binanin nem ve
sicaklik olusturabilecek kalorifer ve su tesisatlarindan uzak, eger miimkiinse orta katlarda ya da 2. katinda
konumlandirilmalidir. Sistem odasinin yeri iklimlendirme agisindan da dederlendirilerek, sistem odasindan
bina gikisindaki klimanin dis Unitesine giden borunun mesafesi disiinilerek secilmelidir. Mimkiin oldugunca
sistem odasinda cam pencere ve duvarlar olmamalidir.

Sistem odasinin bulundugu binada yildinmlara karsi paratoner kurulmali ve kablolamasi sistem odasindan
uzakta olmalidir. Manyetik alan olusturabilecek enerji ve elektrik hatlarindan izole olmali, telefon santrali ve
benzeri dis unsurlar kesinlikle sistem odasina alinmamalidir, kullanilmasi gerekiyorsa kafes yapmak gibi ek
glvenlik énlemi alinmalidir.

Sistem Odasinin Insaat Ozellikleri: Kesintisiz gii¢ kaynaklar ve elektrik dagitim panolari; aktif cihazlar
ve sunucularin yerlestirildigi alandan ayr bir bdlim olarak tasarlanabilir. Odanin dis duvarlari, mimkiinse
yangina ve sizdirmazlida karsi gaz beton tugla veya iki tarafi algl ile kaplanmis -50° ile +650° arasindaki
sicakliklara dayanikli bir malzeme olan tag yiini ile ériilmelidir. i¢ duvarlar pasif yangin korumasi saglayacak
epoksi boya ile kaplanmalidir. Sistem odalarindaki kablo yogunlugu ve diger iletim hatlar yiikseltilmis taban,
asma tavan ve/veya asma kablo tavalarinin iginden gegirilerek sistem odasi icerisinde olusabilecek karmasa
Onlenmelidir.

Giris - Cikis Kontrolii: Sistem odasina giris ve cikiglar kart okuyucu, avug ici damar okuyucu veya sifreli
giris ile kontrol altina alinmali ve girig/gikislara ait iz kayitlari tutulmalidir. IP kamera ile izleme sistemi
kurulmali, odanin durumu, giris ¢ikislari ve yapilan islemler kameralarla kayit altina alinmahdir.

Sicakhik Kontrolii: Bircok islemci igin Ureticisi tarafindan belirtilen en yiiksek sicaklik derecesi ortalama 70
°C'dir. Bu islya ulasan sunucular, (izerlerindeki sensorler araciligiyla kendilerini kapatirlar. Hizmet siirekliligi
igin ortam sicakhdinin 18 °C ile 22 °C arasi olmasi kabul edilir. Sistem odasina e-Posta, SMS ya da telefon
cagnisi araciligiyla bilgilendirme yapan sicaklik sensérleri konumlandiriimalidir.

Yangin Kontrolii: Sistem odasinin disinda cikabilecek yanginlara karsi, odanin dig kisimlari su piskirtmeli
yangin sistemi ile koruma altina alinmalidir. Sistem odasinin kapisi yangina dayanikli, istyi ve dumani diger
tarafa gegirmeyen, standartlara uygun 6zel Uretim bir kapi olmalidir. Duman algilama detekt6ri ile yangin
sondirme sistemi konumlandirimaldir. Elektrik yanginlarina midahalede, bilgisayar kabinlerinin zarar
gormesini engellemek igin karbondioksitli veya halon gazli (FM200 vb.) ve basing kontrollii yangin séndiirme
sistemi kullanilmalidir. Herhangi bir yangin tehlikesi durumunda sistem odasinin elektrigi kesilerek yangina
mudahale edilmelidir.

Su Baskini Kontrolii: Su basmasina karsi kabinler yerden 15-20 cm yikseltilmis olmall ve su dedektorii
konumlandiriimaldir.
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Enerji Kontrolii: Enerjinin sirekliligi ve yedekliligi, iletimi, izZlenmesi ve topraklama hassasiyetle (izerinde
durulmasi gereken konulardir. Sistem odasindaki cihazlarin cektigi enerjinin kapasitesine uygun olarak ve
biyime kapasitesi de g6z oniine alinarak, elektrik kesintisi ya da sebekedeki dalgalanmalar énleyecek
regilatorli bir UPS ve sistemlerin kritiklik durumuna gére jeneratdr kurulumu yapilmahdir.

Enerjinin iletimi igin dogru kablo tipi ve kalinligi segilmeli, enerji kablolar kablo kanali ile korunmalidir. Kablo
Isinmasi ya da sigorta atmasi ve benzeri sonuglarin engellenmesi igin tiim cihazlarin kullandigi enerji miktari
sayisal deder olarak izlenmelidir. Sistem odasi kurulus asamasinda topraklama yapilmalidir.

Deprem Kontrolii: Kabinler yere veya duvara sabitlenmeli, kabinler arasi yerlesim deprem ve havalandirma
sartlarina uygun tasarlanmis olmali, deprem yonetmeligi sartlar saglanmalidir.

Kablolama Kontrolii: Data ve elektrik kablolama icin TSE standartlarina uygun malzemeden imal edilmis
kablo kanallari kullaniimaldir. Tim kanallar bélmeli olmalidir. Kuvvetli akim ve zayif akim kablolari ayri ayri
béimelerden gecirilmelidir. Kablolar kablo kanali ile (hasereler de disinulerek) korunmalidir. Kabin igi
kablolarda kablo toplayici aparatlar kullaniimasi ve ad kablolarinin etiketlenmesi gerektiginde kolay
midahale icin zaman kazandiracaktir.

Kabin Diizeni: Kabinlere cihazlar yerlestirilirken yerel ag ve DMZ bdlgesine hizmet eden sunucular ve
anahtarlama cihazlarini (switchleri) ayri konumlandirmak, veri depolama, yedekleme, ag badlantisi ve
guvenlik cihazlarini kolay erisilebilir bir kabine yerlestirmek planli biiyiime icin kolaylik saglayacaktir.

Izleme: Cihazlarin hata ya da alarmlarini manuel olarak kontrol etmek yerine Basit A§ Yénetim Protokolii
(SNMP) destekli cihazlar bir izleme yazihmi tzerinden kontrol etmek igin ariza durumunda e-Posta ve/veya
SMS vyoluyla bilgilendirme yapacak bir sistem olusturulmalidir. Bu is icin mevcut sunucularin Ureticisinin
izleme icin 6zel Grinlerini kullanmak bir yoéntem olabilir ya da bakim anlasmasi ve garanti kapsamindaki
cihazlar icin donanim arizasi durumunda otomatik cadr acilmasi ve arizali parcanin degisim stirecinin
otomatik olarak baslatiimasi saglanabilir.

YEDEKLEME YONETIMI
Kurum Yedekleme Politikasi

o Verilerin yedeklenmesi ig sirekliliginin en temel prensipleri arasinda yer alir. Donanim arizalari, yazilim
hatalari, kullanicidan kaynaklanan sorunlar ya da dogal tehditler gibi nedenlerle veri kayiplari yasanabilir.
Basaril bir yedekleme islemi ve yedeklenen verinin ihtiyag aninda veri kaybi olmadan kurtarilabilmesi veri
yedekleme sistemlerinin en temel iki bilesenidir.

e Yedeklerin kurumun gereksinimleri dikkate alinarak hazirlanmis olmasi, yénetimin konuya bakis acisini
yansitan bir yedekleme politikasi dogrultusunda alinip glivenliginin saglanmasi, saklanmasi ve belirli siklikta
geri donis testlerinin yapilmasi veri kaybi riskini minimum seviyeye indirecektir. Yedekleme sisteminin
kurulumu; yedeklenecek veri miktari, yedekleme sikligi, yedeklenen verinin zaman igerisinde degdisme orani,
kabul edilebilir maksimum veri kaybi gibi parametrelere baghdir.

e Her kurumun kendine 6zgl yasal veya sozlesmeden dogan gereksinimleri ile verinin saklanma ve
korunma gerekliliklerini karsilayacak sekilde bir politika olusturmasi gerekir.

e Yedekleme politikasi; olasi bir felaket durumu ya da sistem hatasi sonrasi gerekli tiim verilerin geri
getirilebilmesini saglayacak sekilde yedekleme kurallari tanimlanmis, etkin, yonetilebilir ve izlenebilir bir
yedekleme sistemi kurulmasi ve isletilmesine imkan verecek sekilde hazirlanmalidir.

¢ Yedekleme politikasinin yerine getirilmesi igin bir yedekleme plani ortaya koyulmalidir. Yedekleme plani;
Yedekleme sikligi, hangi saklama ortaminda ne kadar siire tutulacadi, hangi yedekleme tiri ile
yedeklenecedi, kabul edilebilir geri doniis siresi ve kabul edilebilir veri kaybi siiresi bilgilerini icermelidir.
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Yedekleme Planlarinin Olusturulmasi

e Kurumun sistem gereklilikleri goz 6éniine alinarak; Sunucular, Sanal Sunucular, Veri Tabanlari, Etki Alani
Denetleyicisi, Glivenlik ve A§ Cihazlar gibi veri iceren platformlarin yedeklenmesi planlanmalidir.
 Yedeklenecek veriler bilgi isleme sireci icerisinde dedisiklik gosterebilecedinden yedekleme listesi
olusturularak en az yilda 2 (iki) kez gbzden gegirilmeli ve glincellenmelidir.
e Basarili bir yedekleme sistemi icin kategorize edilmis ve dnceliklendirilmis verilerin yedekleme planlari
olusturulur.

Yedekleme planlar asgari olarak; yedeklenecek bilesenin adi (host name), ulasim yolu (ip adresi),

yedekleme tipi ve sikli§i, yedek geri doniis testi raporlan gibi bilgileri icerir.

Yedekleme planina gére yedeklerin diizenli araliklarla alinmasi ve surekli olarak gézden gegcirilmesi gerekir.

Yedekleme Calismalari

Kritik veriler yedeklenirken iki farkl sekilde yedeklenmek (izere bir yedekleme sistemi olusturulmalidir.
Bunlardan ilki; canli calisma ortaminda es zamanl olarak kiimelenmis disk sisteminin farkli disk
bélimlerine; ikincisi ise, cevrimdisi olarak varsa yedekleme sunucusu yoksa sifrelenmis olarak harici
depolama ortamlarinda yedeklenmesidir.

Kritik olmayan veriler yedeklenirken, verilerin bir kopyasi mevcut sunucular tzerinde, diger bir kopyasi
cevrimdigi olarak yedekleme sunucusu veya harici depolama ortamlarinda tutulur.

Yedekleme politikasi ve planlar dodrultusunda yapilan yedekleme islemleri diizenli olarak kontrol
edilmelidir.

Ozel nitelikli kisisel veri kategorisinde bulunan saglik kayitlarinin yer aldigi yedekleme ortamlari sifrelenir.
Yedekleme medyalarinin acil durumlarda kullanilmasi gerekebilecedinden giivenilir Griinlerden secilmeli
ve dizenli periyotlarda test edilmelidir.

Yedekleme medyalarinin bulunduruldugu ortamlarin fiziksel uygunlugu ve givenligi saglanmal ve
herhangi bir felaket aninda etkilenmeyecek sekilde bilgi islem odalarindan farkh odalarda veya binalarda
saklanmalidir.

Yedekleme islemi, giinde 2 defa yapilir (yedekleme islemi icin sistemin yogun olmadigi zamanlar
secilir).Yedekleme; tam yededin disa aktariimasi, anlik veri tabani log dosyalarinin 10 giin siire ile
saklanmasi ve anlik veri tabani replikasyonu (uzak lokasyona) seklinde yapilmaktadir.

Yedekleme dosyalari HBYS'nin calistigi sunucu haricindeki bir ortama alinir.

Yedekleme; harici bellek, tasinabilir kayit ortamlari veya a§ (izerinde calisan yedek sunucu gibi bir ortamda
saklanir.

Alinan yedekleme ortami, fiziksel olarak HBYS'nin (izerinde calistigi alanlardan farkl bir alanda/ farkli
birimde saklanir.

Veriler offline ortamlarda siresiz olarak dekan/dekan yrd/bashekim tarafindan saklanir.

Yedeklemeler aracilidi ile yilda bir kez veri kurtarma testi uygulanir.

Yedeklemeden geri donlisiim saglanip saglanmadidi ve veri kaybinin olup olmadigi kontrol edilir.

Test tutanakla kayit altina alinir.

Gerektiginde iyilestirme galismalar baslatilir.

Geri DOniis Testler

Yedeklenen verilerin orijinal verileri yansitmasi ve basarili bir sekilde yedeklenip yedeklenmediginden emin
olunmasi icin yilda en az 1 (bir) kez geri donus testlerinin yapilmasi gerekir.

Yedekten geri yiikleme testlerinin, basarisiz olmasi nedeniyle veri kaybi olabilecedi durumu g6z 6niine
alinarak, canl ortamda degil gercek ortamin aynisi olan test ortaminda yapilmasi gerekmektedir.
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TASINABILIR ORTAM YONETIMI VE ORTAMIN YOK EDILMESI

Tasinabilir Ortam Yonetimi

Kaybolma, kolayca gogaltma vb. nedenlerden dolayi 6zellikle elektronik medya (CD/DVD, USB girigli hafif
tasinabilir bellekler, tasinabilir diskler, hafiza kartlan, teyp kartuslan vb.) ve basili evraklar (yazilar, dosya
klasorleri, etlidler, gizimler, krokiler, proje evraklari vb.) olmak (izere taginabilir ortamlarda saklanan her
tlrl bilginin korunmasi ve yetkisiz kisilerin eline gegmemesi igin 6zel énlemler alinir.

Elektronik medya kullanimi ile ilgili olarak asadidaki hususlar goz 6niinde bulundurulur.

Kuruma ait veriler, kisilere ait medyalar lizerinde saklanamaz. Verilerin bir taginabilir ortama aktariimasi
ihtiyaci kacinilmaz ise bu maksatla kuruma ait medyalar kullanilir.

Gorev devir teslimlerinde veya isten ayriliglarda, kisilere teslim edilmis olan medyalarin iade edilmesi
istenir veya ne sekilde sarf edildigi bilgisi sorgulanir.

COK GizLI, GizLi, OZEL ve HIZMETE OZEL veriler, tasinabilir ortamda saklanamaz. Ozellikle bu tiir
ortamlarda saklama zorunlulugu var ise sifreli olarak saklanir.

Bir bilgi sadece tasinabilir medya ortaminda saklaniyorsa, bozulma/kaybolma gibi ihtimallere karsi bir
baska medya ortaminda da yedeklenmesi tavsiye edilir. Veriler cok kiymetli ise yedeklenen medya
ortami, dodal afet vb. tehditlere karsi dnlem olmak Uizere fiziksel olarak farkli bir yerde muhafaza edilir.
Yeni medya teknolojilerinin ortaya gikmasi nedeniyle {i¢ yildan uzun stiredir eski teknolojilerin kullanildigi
bir medya ortaminda saklanan verilerin daha yeni bir medya ortamina tasinmasi tavsiye edilir.

Gizlilik derecesi taslyan kurumsal verilerin saklandigi medya ortamlari, kisisel (sahsin kendisine ait)
bilgisayarlarda kullanilamaz. Bu tip veriler kisisel bilgisayarlarda islenemez.

Tim ortamlar Uretici talimatinda belirtildigi sekilde toz, nem vb. gevresel sartlardan etkilenmeyecek
sekilde giivenli bir ortamda saklanir.

Elektronik medya da dahil tim tasinabilir ortamlar, kullaniimadi§i zamanlarda icinde bulunan verilerin
gizlilik derecesi dikkate alinarak fiziki givenlik tedbirleri alinmis kasa, dolap, ¢ekmece gibi ortamlarda
saklanir.

Ortamin Yok Edilmesi

Ekonomik omrinii tamamlamis olan veya tamamlamadigi halde teknik veya fiziki nedenlerle
kullanilmasinda yarar goérilmeyerek hizmet digi birakilmasina karar verilen ve kayit silme islemleri
tamamlanan bilgi sistem cihazlarina ait veri depolama Uniteleri, igerisinde gizlilik dereceli bilgi
bulundurma ihtimali nedeniyle usuliine uygun olarak imha edilir veya gtivenli silme islemi yapilir.
Sokiilen sabit disklerden daha 6nce ilgili teknik birimler tarafindan “onarimi miimkiin degil” seklinde
rapor verilenler ile saglam olmakla birlikte “yeniden kullanimi diistinilmeyen” cihazlar fiziksel yok
etme yontemi ile imha edilir.

Fiziksel yok etme; optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz haline getirilmesi
gibi fiziksel olarak yok edilmesi islemidir. Optik veya manyetik medyay eritmek, yakmak, toz haline
getirmek ya da bir metal 6gitiicliden gecirmek gibi islemlerle verilerin erisilmez kilinmasi saglanir.
Disk imha islemleri, bizzat disklerin sahipleri veya tasinir mal sorumlularinin nezaretinde yapilir. Kagit
ve mikro fig ortamlarindaki veriler, kagit imha veya kirpma makinalar ile anlasiimaz boyutta,
mimkiinse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kiiclik parcalara béliinerek imha
edilir.

Yeniden kullanilmasi planlanan disklere, iglerinde yer alan bilgilerin yetkisiz kisilerin eline gegmesini
engellemek maksadiyla ‘glivenli sil’ ({izerine yazma) islemi yapilir.

Guvenli silme islemi, manyetik medya ve yeniden yazilabilir optik medya Uzerine en az yedi kez 0 ve
1'lerden olusan rastgele veriler yazarak eski verinin kurtariimasinin éniine gegilmesi islemidir. Bu is
icin uygun bir yazihm (DBAN, Kill Disk, Eraser, Disk Wipe, HDShredder gibi) veya donanim kullanilir.
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Arizalanan ya da bakima génderilen cihazlarin bakim, onarim iglemi icin Uretici, satici, servis gibi Gglinci
kurumlara aktarilmadan 6nce veri saklama ortaminin sokilerek saklanmasi saglanir.

LIiSANSLAMA VE FIKRI MULKIYET HAKLARI

Fikri milkiyet insan zekasinin, entellekttiel birikiminin, zihinsel yaraticiliginin ortaya cikarmis oldugu
muizikten, edebiyata, endistriyel tasarimlardan bilimsel buluslara kadar uzanan genis bir yelpaze iginde
yer alan Uriinleri kapsar. Bu Griinler disiince safhasinda kaldigi ve Ureticisi disindakilerle paylasiimadig
siirece korumaya konu olmazlar. Ancak bu diisiincelerin ve Uriinlerin, uygun sekilde kayit altina
alinmalarini takiben diger kisilerle paylasilmalari ve 6zellikle bu Griinlerin kazang amaciyla ticarete konu
olmalari s6z konusu oldugu zaman korunmalari gerekir.

Fikri mulkiyet, sinai miilkiyet haklari ve telif haklari olmak (izere iki ana baslk altinda incelenir.

Sinai mlkiyet haklan; teknolojik buluslar, patentler, mal ve hizmetlerin ticari markalar, modeller,
endustriyel tasarimlari ve cografi isaretleri kapsar. Bu haklar 6769 Sayili Sinai Milkiyet Kanunu ile
korunur. Tescil islemleri, Tlrk Patent ve Marka Kurumu tarafindan koordine edilir.

Telif haklan; edebiyat, miizik, sanat Urlinleri ve gorsel-isitsel Urinler, filmler, bilgisayar program ve
yazilimlarini ortaya ¢ikaran kisilerin bu driinler tzerindeki haklarini igerir. Bu haklar 5846 sayili Fikir ve
Sanat Eserleri Kanunu ile korunur. Konu ile ilgili faaliyetler, T.C. Kiiltlir ve Turizm Bakanlidi Telif Haklari
Genel Midirltga tarafindan yurataldr.

Universitemizde ve bagli birimlerince yapilan her tiirlii is ve islemlerde, fikri miilkiyet haklarina saygil
davranilir. Bu haklarin korunmasi icin gerekli tedbirler alinir.

Lisansh yazilm kullanimi ile ilgili hususlarda Basbakanlik’in 2008/17 sayili Genelgesinde belirtilen
esaslara dikkat edilir. Genelge ile lisansli yazihm kullanimi ile ilgili islerde “birinci derecede”
sorumlulugun “ilgili kamu kurum ve kurulusunda bilgi islem (nitesi veya bu isten sorumlu birimde
calisanlara” verilmis oldugu dikkate alinir.

Cesitli maksatlar icin tedarik edilen yaziimlar, kurumlarin taginir kayit birimleri tarafindan envantere
alinmak suretiyle kayit altina alinir.

Yazilimlara ait lisans belgeleri, yazilimin Greticisi firma tarafindan sadlanan lisans takip/indirme
sayfasina erisim sifresi, varsa CD/DVD ve benzeri materyal, USB vb. anahtarlar, ilgili projenin
yUriitdldiga birimde muhafaza edilir. izinsiz olarak kopyalanmasi vb.) yazilim kullanilamaz.

Herhangi bir proje veya faaliyet kapsaminda yeni bir yazilim tedarik edilmesi ihtiyaci oldugunda, tedarik
faaliyetine baglanmadan Bilgi islem Birimi ve Taginir Kayit Birimi ile koordinasyon kurulur.
Universitemize ait hicbir cihazda, reticisi tarafindan aciklanmis lisanslama politikasina aykiri bir sekilde
(lisanslama/kullanim anahtarinin  kinlmasi, yazilmin izinsiz olarak kopyalanmasi vb.) yazihm
kullanilamaz.

Lisans gergevesinde izin verilen kullanici sayisinin asilmamasi icin gerekli tedbirler alinir.

Cesitli isimler altinda (open source, freeware, shareware) licretsiz olarak dagitilan yaziimlar, zararl
0deler barindirma ihtimaline karsi test edilmeden kuruma ait bilgisayarlara kurulmaz.

Universitemiz calisanlarinca, gérev tanimlarinin bir parcasi olarak resmi bir hizmetin ifasi igin kurum
kaynaklari kullanilmak suretiyle Uretilen (her tiirldi bilgi, belge, rapor, dokiiman, grafik, kitapgik, sunum,
tasarim, proje, yaziim vb.) fikri miilkiyete konu olabilecek varliklarin miilkiyeti, Universitemize aittir.
Fakultemiz s6z konusu varliklari, ilgili mevzuat uyarinca kendi adina tescil ettirebilir. Kisiler, s6z konusu
varliklar Uzerine kigisel bir hak iddia edemezler. Aksi kararlastinimadikga, tedarik sézlesmeleri
kapsaminda yuklenici firmalar tarafindan yapilan/yaptirilan tasarim, gelistirme ve/veya eklemelere
iliskin ortaya cikan fikri mulkiyet haklar aittir. Bu kapsamda, yukleniciler tarafindan gelistirilen (tasarim,
yazihm, yazilim kodu, algoritma vb.) fikri miilkiyete konu olabilecek varliklar, s6zlesme siiresi sonunda
idare tarafindan teslim alinir. Yikleniciler ve/veya calisanlar, s6z konusu varliklar (izerinde
kisisel/kurumsal bir hak iddia edemezler.
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e Yiiklenici firmalar, sdzlesmeler kapsaminda Universitemiz icin yaptiklari is ve islemlerde Uclincii taraflara ait
herhangi bir fikri mulkiyet hakkini ihlal edemezler. Bu husus sozlesmelere konulmak suretiyle garanti altina
alinir.

¢ Telif haklari kapsaminda korunan kitaplar, makaleler, raporlar ve diger belgeler hicbir sekilde kopyalanamaz,
cogaltiimaz ve daditilamaz.

FIZIKSEL VE CEVRESEL GUVENLIK

Fiziksel ve cevresel giivenlik, isyerine yetkisiz erisimlerin engellenmesi ve bilgi varliklarinin hirsizliga veya
tehlikelere karsi korunmasidir. Glinimuzde bilgiler, biiyiik oranda bilgi sistemleri vasitasiyla islenmekte ve
sayisal ortamlarda saklanmaktadir. Bu nedenle bilgi glivenligi ile ilgili tedbirlerin 6nemli bir kismini, bilgi
sistemleri ve adlarinin korunmasina yénelik siber giivenlik dnlemleri olusturmaktadir. Bununla birlikte,
fiziksel ortamda saklanan bilgiler ile elektronik ortamda saklanan verilerin muhafaza edildigi bilisim
sistemleri ve aglarinin giivenlidi icin, fiziksel ve gevresel énlemlerin alinmasi kaginilmazdir.

Giivenli Alanlar

o Fiziksel ve gevresel givenlik tedbirlerinin belirlenmesi ve uygulamaya alinmasinin 6n kosulu, hassas veya
kritik bilgi ve bilgi isleme tesislerini barindiran giivenli alanlarin tespit edilmesi ve bu alanlarin guvenlik
sinirlarinin tanimlanmasidir.

e Glvenlik sinirlar belirlenirken kademeli bir yaklagim kullanilir. Gerekiyorsa i¢ ige glvenli alanlar
olusturularak, daha hassas ve kritik bilgilerin islendidi alanlara erisim icin birden fazla fiziksel sinirdan
gecilmesi zorunlu hale getirilir.

e Gulvenlik sinirlari belirlenirken kisilerin kontrolstiz olarak giris ¢ikis yapabilecekleri herhangi bir bosluk
bulunmamasina dikkat edilir. Bu tir bosluklarin kapatilmasi/korunmasi icin ilave tedbir alinir.

e Glvenli alanlar sadece yetkili personele erigim izni verilmesini temin etmek igin uygun girig kontrolleri
ile korunur.

o Goreceli olarak daha az hassas varliklarin yer aldigi dis glivenlik sinirinda alinan giivenlik tedbirleri ile
kritik varliklarin yer aldigi ig glvenlik sinirlarindaki tedbirler farkllastirilir.

e Guvenli alanlar, fiziksel giivenlik engelleri ile cevrili, kilitlenebilir bir ofis ya da birkag oda olabilir. Birden
fazla kurulusun ayni bina igerisinde oldugu durumlarda fiziksel erisim glivenligine 6zel dikkat gosterilir.

e Fiziksel koruma, bir ya da daha fazla fiziksel engel konularak gerceklestirilir. Birden fazla fiziksel engel
kullanimi (karth gecis sistemleri, turnikeler, kayar kapilar, kilitli odalar vb.) ilave koruma saglayarak tek
bir engelin basarisizigi durumunda giivenligin tehlikeye girmesini dnler.

¢ Giris kontrolleri, korunacak tesis veya varliga gore degisir.

e Saglik hizmet sunumu yapan tesislerde en dista yer alan givenlik sinirlarinin gecis noktalari, sadece gozle
veya elektronik tarama araclar ile korunur. Burada amag, vatandaslarin gereksiz girigs kontrolleri ile
ugrasmadan en kisa yoldan saglik hizmetine eristirilmesidir. Bununla birlikte strekli gézetim yapilarak
supheli durumlarda, guvenlik personeli vasitasi ile gerekli tidahalelerde bulunulur. Bdlgesel kosullar
dikkate alinarak ilave glvenlik tedbirleri alinabilir.

e Kapsami ve yontemi idareler tarafindan belirlenecek sekilde ziyaretgilerin giris ve gikislarinin tarih ve
saatleri kayit altina alinir. Daha 6nce erisimi onaylanmadigi siirece tiim ziyaretciler denetlenir.Kapsami ve
yontemi idareler tarafindan belirlenecek sekilde ziyaretgilerin giris ve gikiglarinin tarih ve saatleri kayit
altina alinir. Daha &nce erisimi onaylanmadigi siirece tiim ziyaretciler denetlenir.

e  Ziyaretcilere sadece belirli, yetkilendirildikleri amaglar igin erisim verilir. Ziyaretcilerin kimligi uygun bir
yontem ile dogrulanir.

e Sunucu odalari, glivenlik kontrol merkezleri, arsiv odalari vb. hassas bilgilerin islendigi veya saklandig
alanlar kolayca ulasilamayacak yerlere kurulur. Bu gibi yerlere giris igin iki faktdrli kimlik dogrulama
mekanizmalari kullanilir.
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Kapsam ve yontemi idarelerce belirlenmek suretiyle tim personel ve ziyaretcilerin glivenlik elemanlari
tarafindan rahatca teshis edilmelerini sadlayacak kimlik kartlari hazirlanir ve kullanilir.

Dis taraf destek personeline giivenli alanlara veya gizli bilgi isleme tesislerine erisim izni, sadece gerekli
oldugu durumlar igin gegcici sire ile verilir. Bu tir erisimlerde, miimkiin oldugu kadar erisim kisitlamasi
yapilir ve takip edilir.

Kéti niyetli girisimlere engel olmak igin glivenli bélgelerde yapilan calismalara nezaret edilir.

Guivenli alanlara erisim haklari diizenli olarak gdzden gegirilir. Gereksiz erigim izinleri iptal edilir veya yetki
kisitlamasi yapilir.

Sahipsiz glivenli alanlar fiziksel olarak kilitlenir ve periyodik olarak gbzden gegirilir.

Yetki verilmedigi slirece, glivenli alanlarda fotograf, video, ses ve dider kayit cihazlari ve mobil cihazlardaki
kameralara izin verilmez.

Yetkisiz kisilerin teslimat ve ylikleme islemleri icin glvenli alanlara giris yapmasini engellemek (izere,
glvenli alan disinda olacak sekilde teslimat ve ylikleme alanlar olusturulur.

Postaci, kurye personeli, dagitic gibi kisilerin tesis iclerine kontrolsiiz olarak girmesi engellenir. Teslimat
ile ilgili kurallar olusturulur. Teslimat islemlerinin kurum icinde belirlenecek noktalarda yapilmasi igin tedbir
alinir.

Personel giivenligi ve saghdi icin ilgili yonetmelikler uygulanir.

Yangin, sel, deprem, patlama ve diger dogal afetler veya toplumsal kargasa sonucu olusabilecek hasara
karsi fiziksel koruma tedbirleri alinir ve uygulanir.Giris/cikis yapilan yerler ve ortak kullanim alanlan
glvenlik kameralari ile kayit altina alinir.

EKIPMAN GUVENLIGI

Belli Bash Temiz Masa Kurallan

Masalarda ya da galisma ortamlarinda korumasiz birakilmig bilgiler yetkisiz kisilerin erisimleriyle gizlilik
ilkesinin ihlaline, yangin, sel, deprem gibi felaketlerle biitiinlligiiniin bozulmalarina ya da yok olmalarina
sebep olabilir. Tim bu veya daha fazla tehditleri yok edebilmek icin belli basl temiz masa kurallarina
calisanlar tarafindan uyulmasi saglanir.

Hassas bilgiler iceren bilgi, belge ve evraklar masa (zerlerinde ya da kolayca ulasilabilir yerlerde acikta
bulundurulmaz. Bu gibi bilgi ve belgeler kilitli dolap, gelik kasa ya da arsiv odasi gibi fiziki korumasi olan
glvenli alanlarda muhafaza edilir.

Yetkisiz kisilerin erisiminin engellenmesi icin bilgisayar bagindan ayriima durumunda ekran kilitlemesi
yapilir. Otomatik ekran kilitlemesi devreye alinir.

Sistemlerde kullanilan parola, telefon numarasi ve T.C kimlik numarasi gibi bilgiler ekran Ustlerinde veya
masa Ustiinde bulundurulmaz.

Kullanim 6émrii sona eren, artik ihtiyag duyulmadigina karar verilen bilgiler imha edilir.

Faks makinelerine gelen yazilar stirekli kontrol edilir ve makinede yazi birakilmamasi igin tedbir alinir.
Her tiirll bilgiler, parolalar, anahtarlar ve bilginin sunuldugu sistemler, sunucular, kisisel bilgisayarlar ve
benzeri cihazlar yetkisiz kisilerin erisebilecegi bir sekilde parola korumasiz ve fiziki olarak giivensiz bir
sekilde gozetimsiz birakiimaz.

Fotokopi ve diger cogaltma teknolojilerinin (tarayici, sayisal kamera vb.) yetkisiz kullanimini énlemek icin
uygun idari ve teknik tedbirler alinir.

Ekipman Yerlesimi ve Korumasi

Yiksek maliyetli, 6zel koruma gerektiren, elektronik cihazlarin (tibbi cihazlar dahil) yerlesimi yapilirken
cevresel tehditler ve yetkisiz erisimden kaynaklanabilecek zararlarin asgari diizeye indiriimesine dikkat
edilir
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Ekipmanlar, gereksiz erisimleri asgari diizeye indirecek sekilde yerlestirilir.

Kritik veri iceren araglar, yetkisiz kisiler tarafindan gézlenemeyecek sekilde yerlestirilir.

Ozel koruma gerektiren ekipmanlar izole edilmis sekilde kullanilir.

Nem ve sicaklik gibi parametreler izlenir.

Hirsizlik, yangin, duman, patlayicilar, su, toz, sarsinti, kimyasallar, elektromanyetik radyasyon, sel gibi
potansiyel tehditlerden kaynaklanan riskleri distriici kontroller uygulanir.

Paratoner kullanilir.

Bilgi islem araglarinin yakininda yeme, icme ve sigara kullanimi konularini diizenleyen kurallar olusturulur
ve uygulanir.

DESTEK HIZMETLERI

Elektrik, su, kanalizasyon ve iklimlendirme sistemlerinin, destekledikleri bilgi islem birimi icin yeterli
dizeyde olmasina dikkat edilir.

Ekipmanlarin elektrik arizalarindan korunmasi icin ana besleme noktalarinda elektrik sebekesine yedekli
badlanti yapilir.

Kritik sistemlerde hizmet kesintisi yasanmamasi icin kesintisiz glic kaynadi veya jeneratdr kullanilir.
Jeneratdr eder var ise kullanimi igin yeterli diizeyde yakit bulundurulur.

Su baglantisi iklimlendirme ve yangin sondiirme sistemlerini destekleyecek diizeyde olmalidir.

KABLOLAMA GUVENLiGi

Gl ve iletisim kablolarinin (ag kablolari, glic kaynadi kablolari, telefon kablolari, vb.) fiziksel etkilere ve
dinleme faaliyetlerine karsi korunmasi igin dnlemler alinir.

Kablolar binalar arasi gegiste yeraltinda, bina iglerinde kablo kanallari veya tavalar icerisinden gegirilir.
Karismanin (interference) olmamasi igin giig ve iletisim kablolari fiziksel olarak ayrilr.

Hatali baglantilarin olmamasi icin ekipman, kablolar ve prizler goérilebilecek bir sekilde etiketlenir ya da
isaretlenir.

Kablolama yapilirken gelecekteki ihtiyaclar dikkate alinarak yedekli olarak kablo gekilir.

Bina icindeki yerel alan adi ana omurgasi fiziksel olarak yedekli bir sekilde calistirilir.

Dagitim panelleri ve kenar anahtarlarin konuldugu kabinler yetkisiz erisime karsi kilitli olarak bulundurulur.
Bahse konu kabinlerin de kesintisiz giic kaynadi ve jenerator altyapisindan faydalanmasi saglanir.

EKIiPMAN BAKIMI

Kurumda kullanilmakta olan ekipmanlarin yillik bakim planlari olusturulur. Planda yer alan ekipman listesinin
envanter ile uyumlu olmasi kontrol edilir.

Ekipmanin bakimi, Greticinin tavsiye ettigi zaman araliklarinda ve Ureticinin tavsiye ettigi sekilde yapilir.
Bakim islemleri sadece yetkili personel tarafindan yerine getirilir. Son kullanicilarin ya da yetkisiz kisilerin
donanim yapilandirmalarinda degisiklik yapmasini engellemek igin (kasa kilidi, kasa agma/ kapama etiketi
gibi) gerekli tedbirler alinir.

Bakim kayitlari diizenli olarak tutulur. Ekipmanlar bakim igin kurum disina gikarilirken sabit disklerinde yer
alan bilgilerin yetkisiz kisilerin eline gegmemesi igin tedbir alinir. Bu kapsamda diskler sdkdliir ya da diskte
yer alan bilgiler kalici olarak silinir.

Ekipmanlar sigortalilysa, sigorta sartlarinin saglanmasi icin gerekli 6zen gdsterilir.

Uretici garantisi kapsamindaki Griinler icin garanti siireleri kayit altina alinir ve takip edilir.
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KURUM DISINDAKI EKIPMANIN GUVENLiGi

e Kuruma ait bilgisayarlarin kurum digina gikariimasi ya da Kkisisel/yiklenici firmalara ait bilgisayarlarin
isyerlerine getirilerek kurumsal amaglarla kullanimi igin yetkilendirme yapilmasi gerekir.

e Bu sekilde kullanilan ekipmanlarin ve kullanicilarin listesi olusturulur ve takip edilir.

e Kurum alani disinda kullanilacak ekipmanlar igin uygulanacak gtivenlik énlemleri, tesis disinda galismaktan
kaynaklanacak farkl riskler degerlendirilerek belirlenir.

e Bu sekilde kullanilan ekipmanlar, Tasinabilir Ortam Yonetimi tedbirleri alinmak suretiyle kullanilir.

e Tesis disina gikarilan ekipmanin gbzetimsiz birakimamasina ve seyahat halinde dizlsti bilgisayarlarin el
bagaji olarak tasinmasina dikkat edilir.

e Cihazin muhafaza edilmesi ile ilgili olarak Uretici firmanin talimatlarina uyulur.

EKIPMANIN GUVENLI IMHASI

Uzerlerinde kalici olarak veri barindiran ekipmanlar (sunucu, masadistii veya diziistii bilgisayarin, merkezi veri
depolama birimlerinin ve benzeri bilgi sistem cihazlarinin sabit diskleri ile USB flas sirticlisti, USB hafiza Gnitesi,
flash disk ya da USB hafiza olarak bilinen tasinabilir veri depolama ortamlar) usuliine uygun yontemler
kullanilarak imha edilir veya guvenli silme iglemi yapillir.

KISISEL VERILERIN KORUNMASI

e Anayasa’nin 20'ci maddesinin, 6698 sayili kanunun ve Kisisel Saglik Verilerinin Islenmesi ve
Mahremiyetinin Saglanmasi Hakkinda Yonetmeligin, kisisel verilerin korunmasina iliskin hikimlerine
azami dizeyde hassasiyet gosterilir.

e Kisisel verilerin ve kisisel saglik verilerinin islenmesinde, 6698 sayill kanunun 4’linci maddesinde yer
alan genel ilkelere; ayrica kisisel verilerin islenmesinde Kanun‘un 5‘inci maddesinde, kisisel saglik
verilerinin islenmesinde ise Kanun’un 6’nci maddesinde yer alan hiikiimlere riayet edilir.

e Kisisel verilerin ve kisisel saglik verilerinin aktarilmasinda, 6698 sayili kanunun 8inci ve 9’uncu
maddesinde yer alan hikiimlere riayet edilir.

e 6698 saylli kanunun 12'nci maddesinin birinci fikrasi uyarinca veri sorumlusu; verilerin hukuka aykiri
olarak islenmesini dnlemek, verilere hukuka aykiri olarak erisilmesini dnlemek, verilerin muhafazasini
saglamak amagclariyla uygun glivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari
tedbirleri almak zorundadir.

e 6698 sayill kanunun 12'nci maddesinin ikinci fikrasi uyarinca veri sorumlusu (idare), kisisel verilerin
kendi adina baska bir gercek veya tiizel kisi tarafindan islenmesi halinde, birinci fikrada belirtilen
tedbirlerin alinmasi hususunda bu kisiler (saglik hizmet sunucularinda HBYS isletimi hizmeti veren
yuklenici) ile birlikte miistereken sorumludur.

e 6698 sayill kanunun 12'nci maddesinin Gglinci fikrasi uyarinca veri sorumlusu, kendi kurum veya
kurulusunda, Kanun hiikiimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya
yaptirmak zorundadir. Dolayisi ile Kanun hikiimlerine uyumlulugun saglanip saglanmadigi hususunda
veri sorumlusu, veri isleyeni (HBYS isletimi hizmeti veren yliklenici) denetleyebilir.

e 6698 saylli kanunun 12’nci maddesinin dérdiinci fikrasi uyarinca veri sorumlusu ile veri isleyen (HBYS
isletimi hizmeti veren yliklenici), 6grendigi kisisel verileri bu Kanun hiikiimlerine aykiri olarak baskasina
aciklayamaz ve isleme amaci diginda kullanamaz. Bu yukimldlik gérevden ayrilmalarindan sonra da
devam eder.

o Kisisel verilere iliskin suglar bakimindan 26.09.2004 tarihli ve 5237 sayili Turk Ceza Kanununun 135 ile
140'inci madde hikimleri uygulanir.

e 6698 sayil kanun hikimlerine uygunsuzluk nedeniyle Kisisel Verileri Koruma Kurumu tarafindan
verilecek idari para cezalar ile ilgili kisiler tarafindan agilacak davalarda hilkkmedilecek maddi ve manevi
tazminat davalari, kusurlu olmasi halinde veri isleyen (isletimi hizmeti veren yuiklenici) tarafindan 6denir.
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5651 SAYILI KANUN iLE UYUM

« Tirkiye'de internet ile ilgili en kapsamli diizenleme 2007 yilinda 5651 sayili Internet Ortaminda Yapilan

Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun ile
saglanmistir.

5651 sayili kanun ile temel olarak asadidaki hususlarda dizenlemeler yapilmistir

Internet aktorlerinin (icerik saglayici, yer ve erisim saglayici, toplu kullanim saglayici) tanimi yapiimis ve
bu aktérlerin hak ve sorumluluklar belirlenmistir.

Yasada suglar bakimindan erisimin engellenmesi usul ve esaslari diizenlenmistir.

Internet ortaminda yayimlanan icerik nedeniyle haklarinin ihlal edildigini iddia eden kisilere iliskin;
icerigin yayindan cikarilmasini saglama ve cevap hakki uygulamalarina iliskin usul ve esaslara yer
verilmistir.

Konusu sug teskil eden (ve/veya kuglkler igin zararli olan) icerik kapsaminda filtreleme usulii
ongorilmastar.

Tirkiye'de internet ortamindaki yayinlardan kanunda belirtilen katalog suglara iliskin sikayetlerin
yapllabilecedi internet bilgi ihbar merkezi (ihbarweb.org.tr) kurulmustur.

Kurumlarimizda tesis edilmis olan aglarin hemen hemen tamamina yakini bir sekilde internet ortamina
bagh olarak calismakta ve Kanunda belirtilen internet aktorlerinden “icerik saglayici, yer sadlayici veya
toplu kullanim saglayicl” rollerinden bir veya birkagina girebilmektedir.
“Erisim saglayicl” kuruluslar, abonelerine ticari olarak internet erisimi saglayan telekomiinikasyon
firmalari olup Universitemiz bagh higbir kurum bu kategoriye girmemektedir.

icerik Saglayici, Internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi Ureten,
degistiren ve sadlayan gercek veya tiizel kisilerdir. Universitemiz ve bagl birimleri web sayfalari vasitasi
ile kullanicilara icerik sunduklar icin “Icerik Saglayici” konumundadir.

icerik Saglayici; Internet ortaminda kullanima sundugu her tiirlii icerikten sorumludur. Icerik saglayici,
baglanti sagladigi baskasina ait icerikten sorumlu degildir. Ancak, sunus biciminden, badlanti sagladigi
icerigi benimsedigi ve kullanicinin séz konusu igerige ulasmasini amagladigi agikca belli ise, genel
hiikiimlere gére sorumludur. Bu nedenlerle web sayfalarimizda yer alan her tirld icerigin mutlaka bir
sahibi olmali ve kayit altina alinmali, kurumun web sayfasinda igerik yayimlama ile ilgili usul ve esaslar
belirlenmelidir.

Sistemi isleten Universitemiz degil ilgili web sitesine icerigi koyan kisi veya kurumlar sorumludur.

Yer Sadlayici, internet ortaminda hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gergek
veya tlizel kisilerdir.

Yer saglayici; Yer sagladigi hukuka aykiri icerikten, ceza sorumlulugu ile ilgili hiikiimler sakl kalmak
kaydiyla, Kanun ve ilgili mevzuat hiikimlerine gére BTK, adli makamlar veya haklar ihlal edilen kisiler
tarafindan haberdar edilmesi halinde ve teknik olarak engelleme imkani bulundugu 6lglide, hukuka aykiri
icerigi yayindan kaldirmakla, trafik bilgisini ve bu bilgilerin dogrulugunu, bitinligiini ve gizliligini teyit
eden dederi kendi sistemlerine giinliik olarak kaydetmek ve bu verileri iki yil sire ile saklamakla
sorumludur.

Yer sadlayial trafik bilgisi, internet ortamindaki her tiirlii yer saglamaya iliskin olarak; kaynak IP adresi,
hedef IP adresi, baglanti tarih ve saat bilgisi, istenen sayfa adresi, islem bilgisi (GET, POST komut
detaylari) ve sonug bilgileri gibi bilgilerdir.

Universitemiz ve bagli birimlerine ait web sayfalarinin ve uygulamalarin sunumunda kullanilan yaziim ve
donanimlari isleten birimler “Yer Saglayicisi” konumundadir. Bu kapsamda, Web siteleri ve uygulamalari,
kuruma ait sunucu/sistemler vasitasi ile sunuluyorsa yer sadlayicisi ilgili kurumun kendisi,

Web siteleri barindirma hizmeti, hizmet alimi ile SBYS firmalari veya diger {glincii kisilerden aliniyorsa
yer saglayicisi ilgili SBYS firmasi veya Ugiinci kisiler olmaktadir.
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Web siteleri barindirma hizmeti, hizmet alimi ile SBYS firmalar veya dider (liclincl kisilerden aliniyorsa,
hizmet s6zlesmelerine 5651 kanunu ile ilgili maddelerin koyulmasi ve yapilacak firma denetimleri ile bu
verilerin alindiginin kontrol edilmesi gerekir.
internet Toplu Kullanim Saglayicilar, kisilere belli bir yerde ve belli bir siire internet ortami kullanim
olanagi saglayan gercek ve tiizel kisilerdir. Universitemiz ve bagl birimleri, tesis edilen bilisim altyapisi
kullanilmak suretiyle, son kullanicilara internet ortamina erisim sagliyorsa “Internet Toplu Kullanim
Sadlayici” konumundadirlar.
Internet Toplu Kullanim Saglayicilari; Erisim kayitlarini ve bu kayitlarin dogrulugunu, bitinligini ve
gizliligini teyit eden dederi kendi sistemlerine giinliik olarak kaydetmek ve bu verileri 2 (iki) yil siire ile
saklamakla, konusu sug olusturan iceriklere erisimi onleyici tedbirleri almak amaciyla igerik filtreleme
(Internet ortaminda web adresi, alan adi, IP adresi, kelime ve benzeri diciitlere gére erisimi engelleyen
yazilimlari ve donanimlari) sistemini kullanmakla, kamuya acik alanlarda internet erisimi saglayan toplu
kullanim saglayicilar, kullanicilan tanimlayacak sistemleri kurmakla sorumludur.
Erisim kaydi olarak kullanicilara i¢ agda daditilan IP adres bilgilerinin, IP adreslerinin kullanima baslama
ve bitis zamanlarinin ve bu IP adreslerini kullanan bilgisayarlarin MAC adreslerinin, hedef IP adreslerinin
kayit altina alinmasi gerekir.
Internet toplu kullanim saglayicilar, konusu sug olusturan iceriklere erisimi 6nleyici tedbirleri almak
amaciyla icerik filtreleme sisteminin yani sira, ilave tedbir olarak glvenli internet hizmeti de alabilirler.

MAL VE HiZMET ALIMI GUVENLiGI

Kurum olarak mal ve hizmet alimlarinda ilgili kanun, genelge, teblig ve yonetmeliklere aykiri olmayacak
rekabeti engellemeyecek sekilde gerekli giivenlik diizenlemeleri idari veya Teknik sartnamelerde
belirtilmelidir.

Uclincii taraflarla yapilan anlasmalar diger taraflari icerebilir. Ugiincii taraflara erisim hakki veriimeden
once, erisim hakki ve katilim icin diger taraflarin ve kosullarin belirlenmesi amaciyla anlagsmaya variimasi
gerekir.

YAZILIM GUVENLIGI POLITiKASI

Kullanic hesabi incelemeleri tim kullanicilar igin diizenli araliklarla ve rutin olarak en fazla 6 (altr) aylik
araliklarla yapilir.

Bireysel kullanici erisim haklari, terfi veya sorumluluklarin degistiriimesi veya gorev yeri degisiklikleri
sonrasinda g6zden gegirilir.

60 giin veya daha fazla sire ile kullaniimayan hesaplar devre digi birakilir ve erigim izinleri askiya alinir.
Parolalar kisiye ozeldir ve her ne suretle olursa olsun baskalar ile paylasiimaz. Kaditlara ya da
elektronik ortamlara yazilamaz.

Kurum calisani olmayan kisiler igin acilan gegici kullanici hesaplari da parola olusturma 6zelliklerine
uygun olmak zorundadir. internet tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki
"parola hatirlama" segenegi kullaniimasi bilgi glivenligi agisindan sakincal olup kullanicilara farkindalk
egitimlerinde bu hususun 6nemi iletilir.

Merkezimiz kullanicilarinin parolasini hatirlamayan kullanicilarin; bilgi islem talep sistemi Gzerinden
yazil olarak talep eden personelin parola sifirlama islemi gergeklestirilir.

-POSTA KULLANIM POLITIKASI

E-Posta kullanimina yonelik islemler fakiiltemizin “E- Posta Givenligi Talimatina” gore ydnetilmektedir.
Her tlrlG e-posta iletisimi, birimlere ve kisilere 6zel tanimlanan “ege.edu.tr” uzantih kurumsal e-posta
adreslerinden olmalidir.

Kullaniciyr resmi olarak tahsis edilen e-posta adresi, kétii amagh ve kisisel gikar amagli kullaniimaz.

Is disi konulardaki haber gruplari kurumun e-posta adres defterine eklenemez
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Kurum ici ve disi herhangi bir kullanici ve gruba; kiiglik diisiriict, hakaret edici ve zarar verici nitelikte
e-posta mesajlari génderilemez.

o Internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladi§i resmi e-posta adresi bu mesajlarda

kullanilamaz. Ancak is geregi lye olunmasi yararl internet haber gruplari icin yoneticisinin onayi alinarak
kurumun sagladi§i resmi e-posta adresi kullanilabilir.

Hicbir kullanici, gdnderdigi e-posta adresinin kimden béliimiine yetkisi disinda baska bir kullaniciya ait e-
posta adresini yazamaz.

Personel KONU alani bos bir e-posta mesaji gdéndermemelidir.

Konu alani bos ve kimligi belirsiz hicbir e-posta agilmamali ve silinmelidir.

E-postaya eklenecek dosya uzantilari “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz. Zorunlu olarak
bu tiir dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( zip ve/ya rar formatinda) mesaja
eklenecektir.

Bakanlik ile ilgili olan gizli bilgi, génderilen mesajlarda yer almamalidir. Bunun kapsami icerisine ilistirilen
Odeler de dahildir. Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi igin génderilen adrese ve
icerdidi bilgilere 6zen gosterilmelidir.

Kullanici, kurumun e-posta sistemi Uzerinden taciz, suiistimal veya herhangi bir sekilde alicinin haklarina
zarar vermeye yonelik 6deleri iceren mesajlari gondermemelidir. Bu tir Ozelliklere sahip bir mesaj
alindiginda Fakdiltemiz Bilgi Islem Birimine haber veriimelidir.

Kullanici hesaplari, dogrudan ya da dolayl olarak ticari ve kéar amagl olarak kullanilmamalidir. Diger
kullanicilara bu amacla e-posta génderilmemelidir.

Zincir mesajlar ve mesaijlara ilistirilmis her tlrli calistinlabilir dosya iceren e-postalar alindiginda
baskalarina iletiimeyip, Fakiiltemiz Bilgi islem Birimine haber verilmelidir.

Spam, zincir e-posta, sahte e-posta vb. zararll e-postalara yanit verilmemelidir.

Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irkcilik, pornografi, fikri miilkiyet iceren
malzeme, vb.) gdndermemelidir.

Kullanicl, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu kabul etmektedir.
Sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira iceren, ahlaka aykiri mesajlarin
igeriginden kullanici sorumludur.

Kullanici, gelen ve/veya giden mesajlarinin kurum ici veya disindaki yetkisiz kisiler tarafindan okunmasini
engellemelidir.

Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara herhangi bir islem
yapmaksizin Fakiiltemiz Bilgi Islem Birimine haber vermelidir.

Kullanici, kurumsal mesajlarina, kurum is akisinin aksamamasi icin zamaninda yanit vermelidir.

Kaynad bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru oldugu diislinilen
e-postalar Fakiiltemiz Bilgi islem Birimine haber verilmelidir.

Kullanici, kendisine ait e-posta parolasinin glivenliginden ve gonderilen e-postalardan dogacak hukuki
islemlerden sorumlu olup, parolasinin kirildigini fark ettigi anda Bilgi Islem birimine haber verilmelidir.

BiLGI GUVENLIGI iHLAL OLAYI YONETIMI

Bilgi glivenliginin ihlaline yénelik islemler fakiiltemizin “Bilgi Giivenligi Ihlal Bildirim ve Yénetim
Talimati”na gore ydnetilmektedir.

Bilgi yonetim sistemine yonelik fiziksel tehlikeler, yazilm ve donanimla ilgili sorunlar, bilgi giivenligi, bilgi
mahremiyeti, kisisel verilerin korunmasi, kullanici hatalari gibi konularda risk degerlendirmesi bilgi islem
calisanlar ve (st yonetim ile yapilan toplantida belirlenir. Risk dederlendirmesi 6 ayda bir veya ihtiyac
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duyuldugunda yapilir. Béylelikle beklenen veya olasi riskleri ve kontrol altina alinmasina iliskin 6nlem ve eylem
planinin tanimlanmasini saglamaktir.

Risk degerlendirmelerinde Ege Universitesi Strateji Daire Bagkanli§i tarafindan hazirlanan “Ege Universitesi I¢
Kontrol Risk Dederlendirme Kilavuzu” kullanilir. Bu kilavuzda yer alan “Risk istahi” tablosu kullanilarak riskin
dizeyi belirlenir. Ortaya gikabilecek risk dlizeyine gére alinacak 6nlemler ve eylem plani olusturulur. Etki ve
olasilik lizerinden risk haritasi puani hesaplanir ve tablodan risk diizeyi belirlenir.

Ortaya cikabilecek risklere karsi iyilestirme calismalari gergeklestirilir.

Risk Istahi tablosu
Risk Diizeyi Puanlar

Orta 11-40

Risk Haritasi

Etki

Olasilik

Risk etkisi puanlamasi ve agiklamalan
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10 puan: | Temel gorevleri tamamen devre dist birakir.
9 puan: | Temel gorevleri biiyiik 6l¢iide devre dis1 birakir.
8 puan: | Temel gorevleri kismen devre dis1 birakr.
7 puan: | Temel gorevleri devre dis1 birakmaz ancak isleyisini onemli 6lgiide etkiler.
6 puan: | isleyisi bozmayacak kapsamli diizeltmeler yapilmasini gerektirir.
5 puan: | [sleyisi bozmayacak diizeltmeler yapilmasini gerektirir.
4 puan: | Isleyisi bozmayacak kiigiik diizeltmeler yapilmasini gerektirir.
3 puan: | sleyisi bozma ihtimali olan risk izlenmelidir.
2 puan: | Isleyisi bozacak bir risk olmasa da risk bilinci olusturulmalidir.
1 puan: | Isleyisi bozacak bir risk yoktur.

Riskin ortaya cikma olasiligi puanlamasi ve aciklamalan

10 puan: | Ortaya ¢ikmasi kesin,
9 puan: | Her an ortaya cikabilir,
8 puan: | Kisa zaman icerisinde ortaya ¢ikma olasihig: yiiksek,
7 puan: | Kisa zaman igerisinde ortaya ¢ikma olasilig var,
6 puan: | Faaliyet donemi iginde ortaya ¢ikabilir,
5 puan: | Faaliyet donemi sonunda ortaya ¢ikabilir,
4 puan: | Sonraki faaliyet doneminde ortaya ¢ikabilir,
3 puan: | Uzun vadede ortaya cikabilir,
2 puan: | Ortaya ¢ikma olasilig: diisiik,
1 puan: | Ortaya ¢cikma olasilig1 yok
ORTAYA GIKABILECEK RISK Risk diizeyi

Kullanici hatasi

Genel sistem ¢okme riski
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Sunucu glivenligi Orta
Virls Orta
Donanim arizasi Orta
Veri kaybi
izinsiz giris veya cikis . Dusik |
OLAY TANIMI YETKILI KISI/KURUM ;'if_glﬂ':l

Her tirli bilgi glivenligi ihlal olaylar durumunda

E.U Dis Hekimligi Fakiiltesi
Bilgi Islem Birimi

Dahili: 1544 ve 1533

Viris, izinsiz giris, trojan, spyware vb. bulgular
igin, sistem sunucu servis problemleri icin

E.U Dis Hekimligi Fakiiltesi
Bilgi Islem Birimi

Dahili: 1544 ve 1533

Donanim arizalar, Network Problemleri icin

E.U Dis Hekimligi Fakiiltesi
Bilgi Islem Birimi

Dahili: 1544 ve 1533

Veri kaybi, bilgilere yetkisiz erigsim durumlarinda

E.U Dis Hekimligi Fakiiltesi
Bilgi Islem Birimi

Dahili: 1544 ve 1533

Hirsizlik, kaybolma, yanma, kiriima vb. durumlar
icin

E.U Dis Hekimligi Fakiiltesi
Bilgi Islem Birimi

Dahili: 1544 ve 1533

Uygunsuz davraniglar ve politikaya uymayan
kisiler icin

E.U Dis Hekimligi Fakiiltesi
Bilgi Islem Birimi

Dahili: 1544 ve 1533

Ag Uzerinden Saldiri

E.U Dis Hekimligi Fakiiltesi
Bilgi Islem Birimi

Dahili: 1544 ve 1533

Bilgisayarinizda Anti Virlis Programi yUklii
degilse

E.U Dis Hekimligi Fakiiltesi
Bilgi Islem Birimi

Dahili: 1544 ve 1533

7. ILGILI DOKUMANLAR

Kuruma Baslayis ve Kurumdan Ayrilig Formu

Bilgi Islem Istek Formu
E-Posta Giivenligi talimatiParola
Givenligi Talimati

Bilgi Giivenligi Ihlal Bildirim ve Yénetim Talimati
Sosyal Mihendislik Zafiyetleri ve Sosyal Medya Glivenlidi Talimat
Bilgi Sitemleri Uzaktan Baglanti Erisim Talep Formu
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Yedekleme Teslim Formu

8. REViZYON BILGILERi:

Revizyon No

Revizyon Tarihi

Revizyon Agiklamasi

01

07.05.2024

- Revizyonlarin dokiimanlarda nasil gosterileceginin eklenmesi,

-“Kontrol Eden” kisminda yer alan “Kalite Yonetim Direktori™
niin “Kalite Yonetim Sorumlusu” olarak degistirilimesidir.

- “Bilgi Varhklarimiz” bashgi altina Bgys.ege.edu.tr
Adresinde varliklarimiz kayit altinda tutulmaktadir, maddesinin
eklenmesi,

“Risk Yonetimi” béliminin eklenmesi,

- “Sunucu Ve Sistem Odasi Giivenligi” bashg altina “Sunucuya
ait gincel bilgiler bgys.ege.edu.tr adresinde kayit altina
alinmistir” maddesinin eklenmesidir.

02

08.08.2024

Dokiimanlarimizda yer alan “Ege Universitesi Dis Hekimligi Fakiiltesi”
isminin hastane olmasi nedeni ile “Ege Universitesi Agiz ve Dis
Saghgi Hastanesi"” olarak degistirilmesidir.




