EGE UNIVERSITESI Dokiiman Kodu DBY.TL.02
AGIZ VE DIS SAGLIGI HASTANESI Yayin Tarihi 27.05.2022
Revizyon Tarihi 08.08.2024
BiLGi GUVENLIGI iHLAL BILDIRIM VE Revizyon Numaras o1
oo L. . Sayfa No 1/2
YONETIMI TALIMATI
1. AMAGC: Fakiltemiz kapsami dahilinde yasanabilecek bilgi giivenlidi ihlalleri noktasinda durumun
nasil yonetilecedini ifade eder.
2. KAPSAM: Fakiltemizin tim birimlerini kapsar.
3. KISALTMALAR:
4. TANIMLAR:
Trojan: Trojanlar tim kisisel belgelerimizi saniyeler icerisinde kopyalanabilen oldukca tehlikeli
yaziimlardir. Trojan bulasan bir bilgisayara her an uzaktan erisilebilir. Trojanlar, Truva ati olarakta
bilinmektedir.
Spyware: Spyware veya Tilrkce ismi ile casus programlar bilgisayarinizda casusluk yapmak igin
yaratiimis programlardir. Bu programlar kullandidiniz masum gériinen ve genelde internetten “bedava”
diye reklamini gorip indirdiginiz programlar ile bilgisayariniza bulagan programciklardir.
5. SORUMLULAR: Fakiltemizde bilgisayar kullanan tim personeli
6. FAALIYET AKISI:

Bilgi Giivenligi Ihlal Olaylari, Fakiiltemiz kapsaminda asadidaki gibi yonetilmektedir.

- Fakdiltemiz Bilgi Givenligi Politikasi ve Prosedirlerine uymayan kisiler ve aykiri her tiir davranis,
- Veri kaybi, bilgilere yetkisiz kisilerin erigimi,

- Virls, izinsiz girig, trojan, spyware vb. bulgular,

- Uygunsuz PC/Laptop kullanimi, , uygun olmayan yerde yetkisiz personelin gériilmesi,

- Bilgisayar varliklari ile ilgili hirsizlik, kaybolma, yanma, kirilma vb. olumsuzluklar,

- Donanim arizalari, network, sistem, sunucu, servis problemleri,

- Ag Uzerinden saldiri,

- Her tiirlG bilgi glivenlidi ihlal olaylari

Yukarida bahsedilen bilgi glvenligi ile ilgili ihlal olaylarinda Fakiltemiz Bilgi Gilivenligi Yetkilileri derhal
haberdar edilmelidir. Olay halinde miidahaleyi ilgili/yetkili birimler yaparlar. Olayr raporlayan Kkisinin
midahale etmemesi ve uzmanlarin midahalesi icin hicbir seye dokunmamasi gerekmektedir.
Zayifliklarin (politikaya direnen kullanicilar, isletim sistemindeki eksik yamalar, e-postalardaki spamin
artmasi, sistemin yavasglamasi, cihazlarin fazla 1sinmasi, giris ve cikislarda tespit edilen yetkisiz girise
uygun alanlar ve durumlar, kapatiimayan kapilar Kkilittenmeyen dolaplar, kapatiimayan oturumlar
(bilgisayar acik birakip gitme), dadinik ve halka agik ortamlarda duran bilgiler vb. gibi gézlenen olaylar)
tespiti durumunda dnlem alinmasi igin kisinin sdzli veya yazil olarak bildirimi gereklidir. Olasi bir tehdide
meydan verecek bir zayifligi tespit eden calisanlar “zayifigi test etmeden” derhal asagidaki yetkililere
haber vermelidirler.
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OLAY TANIMI YETKILI KISI/KURUM ILETISIM
BILGILERI
Her turli bilgi glivenligi ihlal olaylar | E.U Dis Hekimligi Fakiltesi Bilgi Islem Birimi | Dahili: 4555 ve 1544
durumunda
Virlis, izinsiz giris, trojan, spyware vb. | E.U Dis Hekimligi Fakdiltesi Bilgi Islem Birimi | Dahili: 4555 ve 1544
bulgular igin, sistem sunucu servis
problemleri igin
Donanim arizalari, Network Problemleri | E.U Dis Hekimligi Fakiiltesi Bilgi Islem Birimi | Dahili: 4555 ve 1544
icin
Veri kaybi, bilgilere yetkisiz erigim | E.U Dis Hekimligi Fakuiltesi Bilgi Islem Birimi | Dahili: 4555 ve 1544
Durumlarinda
Hirsizlik, kaybolma, yanma, kirlma vb. | E.U Dis Hekimligi Fakiiltesi Bilgi Islem Birimi | Dahili: 4555 ve 1544
durumlar igin
Uygunsuz davraniglar ve politikaya | E.U Dis Hekimligi Fakiiltesi Bilgi Islem Birimi | Dahili: 4555 ve 1544
uymayan Kisiler igin
Ag Uzerinden Saldiri E.U Dis Hekimligi Fakiiltesi Bilgi Islem Birimi | Dahili: 4555 ve 1544
Bilgisayarinizda Anti Virlis Programi | E.U Dis Hekimligi Fakiiltesi Bilgi Islem Birimi | Dahili: 4555 ve 1544

yUkli degilse

7. ILGILI DOKUMANLAR:

Bilgi Yonetimi ve Glivenligi Prosedirii

8. REViZYON BILGILERI:

Revizyon No | Revizyon Tarihi Revizyon Agiklamasi
Dokiimanlarimizda yer alan “Ege Universitesi Dis Hekimligi Fakiiltesi”
01 08.08.2024 isminin hastane olmasi nedeni ile “Ege Universitesi Agiz ve Dis
Saghgi Hastanesi” olarak degistirilmesidir.




