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VERI GUVENLIGI




Bundan 20 yil kadar dnce, bilgi islem servisleri ginimuzdeki
kadar yaygin kullanilmadigindan, bilisim sistemleri
ginumuzdeki kadar onemli bir yere sahip degildi. Daha iyi
aciklamak gerekirse, eskiden is strecleri ve faaliyetlerin cok
ktcuk bir kismi bilisim sistemleri kullanilarak yaratilmekte
iken giiniumuzde bilisim sistemleri hemen hemen her is
sdrecinin bir parcasi olarak yerini almistir. Iste bu sebeple
bilisim sistemlerinin glivenligi is streclerimizin ve
faaliyetlerimizin yurutulebilirligi acisindan cok 6nemlidir.

Herhangi bir bilgi sisteminde asagidaki konumlardan herhangi
birisinde iseniz sorumlulugunuz var demektir.

Bilginin sahibi
Bilgivi kullanan
Bilgi sistemini yoneten

Bu durum ¢ok genis bir kitleyi icerdiginden "bilgi gtivenliginin
saglanmasindan herkes sorumludur”

diye genelleme yapmakta bir sakinca yoktur.




Herkes sorumlu ise bilgi glivenliginin
seviyesi nasil belirlenir?

Bilgi sistemlerini bir zincir gibi disindigimuzde bu
zincirin en zayif halkasi cogunlukla sistemin
kullanicilaridir. Unutulmamalidir ki
«bir zincir en zayif halkasi kadar saglamdir.»
Bilgi glivenliginin seviyesi de bu durumda
kullanicilara bagli oldugundan, kullanici bilinci bilgi
glvenliginin saglanmasi icin son derece hayati bir
dneme sahiptir ve bilgi glivenligi seviyesini belirler.







iceriden gelebilecek

hatalar/zararlar

Sistemi iceriden yani kullanicidan gelebilecek
hatalara ve zararlara karsi koruyan bir mekanizma
yoktur. Hatta disaridan gelen saldirganin herhangi

bir kullanici adi ve sifresi mevcut degilken,
icerideki kullanicinin kullanici adi ve sifresiyle

bazi haklara sahip olmasi, icerideki tehdidin
onemini arttirir.

Bu nedenle bilincli kullanicilar olmamiz sart
oldugu gibi, cevremizdeki kisilerin de bilincli
kullanicilar olmasi icin Gstimuze diseni
yapmaliyiz.




Kullanici guvenlik ihlalleri ne gibi sonug¢lar dogurur?

Bir kullanicinin hatasi tim sistemi etkileyebilir.
Ornegin;
Bir kullanici kendi kullandigi bilgisayar ile tim aga bagh oldugundan kullaniciya
bulasan bir tehdit tim sisteme yayilabilir.

E-posta ile gelen ".exe" uzantili bir eklenti, resim dosyasi ya da mizik dosyasi
beraberinde bir solucan ya da truva ati icerebilir. Kullanici ekteki dosyayi actiginda
tum sisteme zarar verebilecek bir yazilima izin vermis olabilir. Ekteki virls ya da
zararli yazihm kullanicinin bilingsizligi nedeniyle tim sisteme bulasmis olur.

Bunun en Unlu 6rnegi conficker isimli virisiin Ocak 2009°da bircok sisteme
zarar vermesidir. internete bagh olan ya da olmayan bircok sistem bu
viristen etkilenmistir.

Tasinabilir medyalarin yayginlasmasi ile internet ortamindan bulasan bir virUs,
tasima yoluyla intranet adini verdigimiz 6zel i¢ aglara da bulasabilir hale gelmistir.




Hangi durumlarda bilgisayarinizda kontroller
vapmaniz ve/veya bilgi sistem personeline

basvurmaniz gerekir?

Bilgisayarinizda gereksiz bir yavaslama durumunda,

Sizin mudahaleniz olmadan bir bilgi kaybi veya degisikligi ile
karsilastiginizda,

Kontrol disi programlarin calismasi durumunda,
Kontrol disi web sayfalarinin agilmasi durumunda,
Virus tespit ajanlarinin calismadigini fark ettiginizde.
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Bilgi givenliginin en dnemli parcasi kullanici
gluvenlik bilincidir.

Olusan guvenlik acikliklarinin onemli bir kismi kullanici
hatasindan kaynaklanmaktadir.

Saldirganlar (Hacker) cogunlukla kullanici hatalarini
kullanmaktadir.

Bilgi glivenliginin en zayif halkasi kullanicilardir.
Bir kullanicinin givenlik ihlali tim sistemi etkileyebilir.
Teknik 6nlemler kullanici hatalarini 6nlemede
yetersiz kalmaktadir.

Kullanicilar tarafindan dikkat edilebilecek bazi kurallar
sistemlerin guvenliginin saglanmasinda kritik bir _

dneme sahiptir.
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